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Introducción
La tecnología de la automatización aplicada al hogar, es conocida comúnmente como 
la domótica. Esta, la podemos definir como el “sistema de tecnologías integradas”, 
capaces de sensar, controlar y manipular variables de una edificación como la 
temperatura, iluminación, humedad relativa, consumo energético, presencia, entre 
otras, con el fin de mejorar el confort y la seguridad de sus ocupantes. 
En la actualidad, los sistemas domóticos se apoyan sobre distintas áreas del 
conocimiento y tecnologías, entre las que se reconocen: i) la electricidad, como 
la base del sistema que integra los servicios energéticos, ii) la electrónica, como 
parte fundamental en el desarrollo de módulos electrónicos embebidos, y iii) la 
teleinformática, como la plataforma  que integra el sistema, en el que los usuarios 
pueden comunicarse a través de dispositivos móviles (smartphone o tablets), para 
programar logicas de medida, control y seguridad, así como para operar el sistema 
domótico de manera remota.
Conscientes de la importancia que posee la domótica en el campo de la automa-
tización de viviendas y pequeños edificios, el Área de Innovación y Competitividad 
del CEAI – SENA, desarrolló un proyecto de investigación, que integra tres de sus 
tecnológias medulares como son: la electricidad, la electrónica y las TIC. El proyecto 
de investigación aplicada, desarrollo tecnológico e innovación, que fue financiado por 
SENNOVA – SENA en el año 2014, con el nombre de “Desarrollo e Implementación 
de un Sistema de Control Eléctrico Eficiente y Automatizado, Basado en el Uso de 
Electrónica Embebida y de Aplicaciones Teleinformáticas Multiplataforma”, tiene 
como objetivo desarrollar e implementar una solución domótica para un ambiente 
de investigación del CEAI.
En el caso de los resultados de la componente TI del proyecto, se deriva el “Manual 
de Desarrollo de AplicacionesTeleinformáticas de un Sistema Domótico”, en el que 
se describe el diseño y la implementación de una arquitectura de software altamente 
escalable para el despliegue de servicios a nivel de lenguaje C (bajo nivel), en dis-
positivos móviles y entornos Web. En dicho proceso, inicialmente se establecieron 
los requerimientos funcionales de los servicios a desarrollar, luego se definieron los 
componentes de la arquitectura, seguidamente se validaron dichos componentes 
mediante la implementación de las aplicaciones en los diferentes lenguajes de 
programación y finalmente se establecieron orientaciones para el usuario.
El manual se halla estructurado de la siguiente manera: el Capítulo 1 se refiere al 
“Diseño de la arquitectura de software” y a la “Implementación de los componentes 
de la arquitectura de software”. En el Capítulo 2 , se describe la “Guía de usuario 
de las aplicaciones teleinformáticas para el sistema domótico”. Previamente, se 
presenta la justificación, objetivos y la metodología de desarrollo del software del 
sistema domótico.
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Este documento se constituye como una guía de desarrollo, implementación y uso, 
que fue elaborada con el aporte de aprendices, instructores y profesionales vincu-
lados al área de innovación y competitividad del CEAI; específicamente al grupo de 
investigación denominado “Unidad de Investigación Aplicada, Desarrollo Tecnológico 
e Innovación”, UIADTI y al “Semillero de Investigación de Teleinformática”, SITI. 
El manual hace parte de un conjunto de tres obras, en las que se divulgan los 
desarrollos tecnológicos derivados del proyecto de “Desarrollo e Implementación 
de un Sistema de Control Eléctrico Eficiente y Automatizado, Basado en el Uso de 
Electrónica Embebida y de Aplicaciones Teleinformáticas Multiplataforma”, con los 
nombres de: 1. Manual de Desarrollo Eléctrico de un Sistema Domótico, 2. Manual 
de Desarrollo de Módulos Electrónicos Embebidos de un Sistema Domótico y 3. 
Manual de desarrollo de Aplicaciones Teleinformáticas de un Sistema Domótico.
El contenido textual y gráfico del manual puede ser tomado como referencia y 
debe ser citado formalmente, por parte de los aprendices, estudiantes, ingenieros, 
diseñadores e interesados, que tengan el propósito de referir o documentar sus 
proyectos en aspectos relacionados con el diseño de aplicaciones informáticas 
multiplataforma.
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La tecnología “aplicada al hogar”, conocida como domótica, integra la electricidad, 
electrónica, automatización, informática y nuevas tecnologías de comunicación; 
todas ellas dirigidas a mejorar la comodidad, la seguridad y, en definitiva, el bienes-
tar dentro de los hogares. El vertiginoso avance tecnológico experimentado en los 
últimos años ha contribuido eficazmente al desarrollo de la domótica en aspectos 
tan cotidianos como la iluminación, climatización, seguridad y comunicación. El 
crecimiento de esta tecnología es muy significativo gracias a su facilidad de uso y 
a su precio cada vez más competitivo.
Comprometidos con la necesidad de experimentar este avance tecnológico, 
los aprendices, instructores y profesionales, vinculados al área de innovación 
y competitividad del CEAI, se fijan el reto de desarrollar un ambiente eficiente y 
automatizado en el laboratorio de prototipado electrónico, que será implementado 
para: i) ingresar por medio de un sistema manual y biométrico, ii) sensar algunas 
variables del entorno por medio de módulos electrónicos inalámbricos, iii) controlar 
las variables por medio de un computador central, y iv) manipular las lámparas, 
puerta, ventanas, aire acondicionado, entre otras.
El desarrollo de la componente teleinformática del proyecto, se justifica al dar 
respuesta a la necesidad de contar con una plataforma de software para dispo-
sitivos móviles y entornos web que permitiera realizar tareas relacionadas con 
la configuración y monitoreo de los dispositivos electrónicos que conforman el 
ambiente domótico.
La respuesta a esta necesidad significa, para los integrantes del área de innovación 
y competitividad del CEAI, la posibilidad de mejorar sus capacidades para realizar 
desarrollos tecnológicos relacionados con el diseño y la implementación de aplica-
ciones teleinformáticas que ofrezcan los servicios relacionados con las aplicaciones 
en lenguaje C, entre otros, para establecer los procesos de comunicación entre las 
interfaces de usuario y la red de sensores y actuadores, y a su vez, para definir un 
puente de comunicación entre éste y el sistema domótico.
De esta manera, se espera ofrecer respuestas concretas en el desarrollo de sistemas 
que garanticen el cumplimiento de las funciones cotidianas de este ambiente, rela-
cionadas con la configuración de dispositivos, de eventos y alarmas, la visualización 





Desarrollar módulos de software para implementar en entorno Web y dispositivos 
móviles, que le permitan a los usuarios interactuar con los elementos que conforman 
el ambiente domótico del CEAI.
Objetivos Específicos
• Diseñar una arquitectura de software para definir los componentes de software 
y protocolos de comunicación de las aplicaciones teleinformáticas con los 
subsistemas electrónicos del sistema domótico.
• Implementar un módulo de software que permita por medio de aplicaciones 
desarrolladas en lenguaje C lograr la comunicación de los usuarios finales con 
la red de sensores y actuadores del sistema domótico.
• Elaborar aplicaciones móviles que permitan configurar los dispositivos, visualizar 
el estado de los sensores analógicos y digitales y activar los actuadores del sistema 
domótico.                                                                                                                                                                                                                                            
• Desarrollar aplicaciones que permitan configurar eventos y alarmas por parte 
de los usuarios finales en dispositivos moviles y entornos Web. 
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El despliegue del componente teleinformático del proyecto, se basa en la Metodología de Desarrollo 
propuesta por la UIADTI, que integra las metodologías RUP y XP.  Esta propuesta comprende 2 fases 
iterativas; una de implementación y pruebas y otra de producción. La metodología, cuyas fases se 
describen a continuación, se encuentran en proceso de validación.
• Proceso Unificado Racional (RUP): proceso metodológico de desarrollo de software que, junto con 
el Lenguaje Unificado de Modelado (UML), constituye la metodología estándar más utilizada para el 
análisis, implementación y documentación de sistemas orientados a objetos. Esta metodología se 
basa en 5 principios de desarrollo: adaptabilidad en el proceso, balance de las prioridades, demostrar 
valor iterativamente, elevar el nivel de abstracción y enfocarse en la calidad.
• Programación Extrema (XP): metodología de desarrollo muy exitosa, utilizada para proyectos de 
corto plazo, que consiste en hacer una programación rápida o extrema. Se tiene como particularidad 
que el usuario final es parte fundamental del equipo de trabajo. Consta de 4 fases: planeación, dise-
ño, codificación y pruebas. Con base en este referente, la metodología propuesta para el desarrollo 
tecnológico de la componente teleinformática se compone de una fase periódica (documentación), 
dos fases iniciales (planeación e investigación), dos fases iterativas (implementación y pruebas) y 
una fase final (producción). Las fases están estructuradas de la siguiente forma:
• Fase de documentación: la fase de documentación se extiende durante todo el proyecto y como 
resultado, permite obtener los documentos necesarios para la puesta en producción. En esta fase 
se documenta el desarrollo, se establece un documento de análisis y diseño de la solución, un 
documento de implementación y pruebas, manual de usuario y manual de operación.
• Fase de planeación: en la fase de planeación se define el plan de trabajo a seguir para alcanzar 
los objetivos propuestos. Este plan se revisa periódicamente para ajustarlo a los cambios que se 
produzcan durante el proceso.
• Fase de investigación: la fase de investigación tiene como finalidad estructurar y abordar una 
perspectiva general del producto o servicio a desarrollar, un conocimiento de las tecnologías y herra-
mientas implicadas, el estado del arteactual y la arquitectura de referencia de los servicios ofrecidos.
• Fase de implementación: en las fases iterativas de implementación se realiza la instalación y configu-
ración de los servicios requeridos, se prepara el ambiente de desarrollo y se codifica el sistema según 
la arquitectura, estructura y comportamiento diseñados con las respectivas rutinas de verificación 
unitarias y, se hace la integración y despliegue del prototipo construido.
• Fase de pruebas: en las fases iterativas de pruebas se verifican los servicios necesarios, se afina 
el plan de pruebas, se ejecutan los casos de verificación, se observan los resultados y se obtienen 
las conclusiones del caso.
• Fase de producción: en la fase de producción se realizan los ajustes finales, se hace la implantación, 
se entrena y transfiere el producto al personal operativo, se realizan controles periódicos y se da 
soporte al producto implantado.
Metodología de Desarrollo del Software 
del Sistema Domótico
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Las actividades definidas por fases de la metodología híbrida (RUP +XP) son:
Fase de documentación.
• Documentar de la descripción de las aplicaciones teleinformáticas enfocadas a la Web y a los dis-
positivos móviles.
• Documentar de la especificación de requerimientos funcionales, no funcionales y de calidad para el 
diseño e implementación de las aplicaciones teleinformáticas.
Fase de planeación.
• Definir el entorno de desarrollo para las aplicaciones teleinformáticas.
• Definir las arquitecturas de referencia asociadas al proyecto propuesto. 
• Definir las aplicaciones teleinformáticas que permitan validar la arquitectura de Software. 
Fase de investigación.
• Investigar el modo de operación y la distribución de los dispositivos (sensores y actuadores) que 
conforman el sistema domótico a implementar.
• Consultar de la implementación de servicios y aplicaciones teleinformáticas a nivel de la Web y de 
los dispositivos móviles.
• Consulta de las arquitecturas de referencia de software enfocadas al despliegue de servicios.
Fase de implementación.
• Documentar el diseño de la arquitectura propuesta con el lenguaje unificado de modelo (UML).
• Documentar el diseño de los componentes asociados a la arquitectura propuesta. 
• Documentar la implementación de la arquitectura propuesta. 
• Implementar los servicios teleinformáticos que permitan validar la arquitectura propuesta. 
• Implementar el modelo relacional de la base de datos.
Fase de pruebas.
• Verificar el correcto funcionamiento de los subsistemas eléctricos y electrónicos del sistema 
domótico que garantice posteriormente la comunicación con las aplicaciones teleinformáticas.
• Diseñar pruebas de funcionalidad para cada componente de la arquitectura. 
• Verificar la disponibilidad y tiempos de respuesta en la comunicación que se presenta en los dispo-
sitivos móviles con la Raspberry Pi.
Fase de producción.
• Documento final.
Cada uno de los componentes de la metodología híbrida propuesta con sus respectivas actividades para 
el proyecto se representan en el Figura 1.
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Figura 1. Actividades por Fases de la Metodología del Desarrollo del Software. Fuente: UIADTI – CEAI
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En el capítulo, inicialmente se hace referencia a los requerimientos de software funcionales 
y no funcionales, y a la arquitectura estática del software para el sistema domótico, que está 
conformada por dos vistas: la de despliegue, que brinda una idea general del funcionamiento 
del servicio y la de nodos y componentes, que explica en detalle cada uno de estos.
Luego, se hace referencia a la implementación de los componentes de la arquitectura de 
software, en las que se describen los nodos de: i) Aplicaciones de bajo nivel, desarrolla-
das en lenguaje C, ii) Bases de datos Usuarios de la Raspberry Pi, elaboradas en SQLite, 
iii) Aplicaciones de alto nivel, programadas en lenguajes Web y Android, iv) Acceso al sistema, 
programado en Java y PHP. Adicionalmente, se describe el módulo de reconocimiento facial. 
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1. Diseño de la Arquitectura de Software
1.1  Requerimientos de Software
Para implementar una arquitectura de software enfocada en el despliegue de servicios que permitan 
dar soporte a los procesos relacionados con el sistema domótico, es necesario definir algunas carac-
terísticas como:
• Inicio de sesión para usuarios y administradores.
• Se debe permitir la visualización del estado actual de los sensores y actuadores que conforman el 
ambiente domótico.
• Se debe permitir la configuración de dispositivos, alarmas y eventos del sistema domótico.
• Es necesario implementar módulos en lenguaje C que permitan definir las funciones de bajo nivel 
necesarias para la integración del sistema de sensores y actuadores de la red ZigBee con las plata-
formas de interfaz del usuario, en lenguajes Web y Android.
Con base en estas características, se definen los requerimientos funcionales y no funcionales, tenidos 
en cuenta para el diseño de la arquitectura de software.
1.2  Requerimientos Funcionales
• El sistema requiere un módulo que permita registrar el inicio de sesión para los usuarios y adminis-
tradores del sistema.
• El sistema requiere un módulo que permita configurar dispositivos en el sistema domótico, en el cual 
se debe especificar dirección, sentido, tipo, nombre del dispositivo, estado y condición.
• El sistema requiere un módulo de visualización del estado actual de los sensores, en el que los 
usuarios del sistema tengan la posibilidad de visualizar información de su dirección MAC, nombre 
del dispositivo, tipo de dispositivo, así como la fecha y hora del último cambio de estado.
• El sistema debe agregar un módulo que permita activar los dispositivos actuadores desde una 
aplicación Web o móvil.
• El sistema requiere un módulo que permita configurar una alarma con la que el usuario, a través de 
una pagina Web, pueda activar un dispositivo (actuador digital) en caso de que un sensor cambie 
de estado, cuando es digital, o supere un valor límite, si es analógico.
• El sistema requiere un módulo con el que se puedan configurar eventos recurrentes, en el cual se 
pueda especificar el nombre del dispositivo a programar, día, hora de activación y desactivación, 
valor inicial y final.
• El sistema requiere un módulo que brinde la integración de aplicaciones Web y móviles con aplica-
ciones de bajo nivel (lenguaje C) como base para la comunicación del usuario final con los sensores 
y actuadores que conforman el ambiente domótico.
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1.3  Roles de Usuario
El sistema que permite la oferta de servicios tecnológicos en el área de teleinformática del CEAI – SENA 
tiene los siguientes roles: 
• Usuario: este rol del sistema se encarga de interactuar con todos los elementos que conforman el 
sistema domótico por medio de aplicativos Web o móviles.
• Administrador: este rol se encarga de crear los usuarios (aprendices e instructores) que tendrán 
acceso a los módulo de configuración del sistema domótico.
1.4  Requerimientos no Funcionales 
El diagrama del servicio que representa las funciones del sistema, con base en la definición de los 
requerimientos funcionales y no funcionales, se muestra en la Figura 2.
Figura 2. Diagrama del Servicio. Fuente: UIADTI – CEAI.
Las características tenidas en cuenta en el proceso de desarrollo son:
• Adaptabilidad: el acceso a los servicios del sistema domótico por parte de los usuarios/aprendices 
se debe hacer por medio del aplicaciones móviles en Android o, en su defecto, en un computador con 
conexión a Internet para ejecutar los aplicativos Web.
• Experiencia interactiva: los aprendices que utilicen los servicios del sistema domótico podrán 
disfrutar de una experiencia interactiva debido a que podrán acceder a módulos de activación de 
dispositivos y visualización del estado de los sensores. Se tendrá despliegue de información relevante 
para el usuario final.
Aplicación Web
App Móvil









• Experiencia multiusuario: el sistema debe permitir que varios usuarios accedan a los servicios del 
sistema domótico, y que a su vez, puedan interactuar con las aplicaciones de configuración y de 
despliegue que allí se encuentran.
• Seguridad: la arquitectura enfocada a los servicios del sistema domótico debe garantizar y validar 
que solamente el rol de usuario por medio de su nombre de usuario y contraseña sea quien pueda 
realizar cambios en el sistema.
• Usable: los servicios del sistema domótico deben ser de fácil uso para los usuarios que van a inte-
ractuar con los sensores y actuadores que conforman el ambiente de formación.
1.5  Arquitectura Estática de Software para el Sistema Domótico
La arquitectura estática de las aplicaciones que conforman el sistema domótico constan de una vista 
general de despliegue, en la que se muestra un diagrama general del funcionamiento de dichas aplica-
ciones sin hacer referencia a artefactos o nodos del sistema.
Se plantea también una vista de nodos y componentes en la que se detalla en otro diagrama cada uno 
de los módulos de la arquitectura, sus componentes y funciones.
Para el diseño de la arquitectura orientada a servicios se tuvieron en cuenta los siguientes aspectos:
• Establecer una correcta representación de los componentes, sus interacciones y las tareas específi-
cas asignadas, además de organizarlos de forma tal que se logren los requerimientos establecidos.
• La representación de la arquitectura y sus componentes deben ser concebidos para un sistema 
escalable y susceptible a modificaciones en el tiempo, sin que esto afecte el funcionamiento de 
dicho sistema. 
• Teniendo en cuenta que en el CEAI - SENA se está implementando un sistema domótico en un ambiente 
de formación, que consta de componentes eléctricos y electrónicos, se requiere que los nodos de la 
arquitectura sean consecuentes con los protocolos y tecnologías que soportan estos componentes.
• La arquitectura debe tener un enfoque orientado a servicios, para eso se debe hacer uso de la tec-
nología REST/JSON, por lo que cada aplicación del sistema domótico se concibe como un recurso 
que puede ser consumido por medio de peticiones GET y POST.
• Los nodos de la arquitectura se deben interconectar a través de Internet.
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1.5.1  Vista de Despliegue
La distribución de la vista de despliegue, con relación a los proveedores de contenidos de bajo nivel y 
alto nivel y de usuario, se muestra en la Figura 3.
Las tareas que componen los bloques funcionales mostrados en la figura 3 son:
Proveedor de contenidos de bajo nivel: El proveedor de contenidos de bajo nivel se encarga de en-
tregar los servicios relacionados con los aplicaciones en lenguaje C, para establecer los procesos de 
comunicación entre las interfaces de usuario y la red de sensores y actuadores. Cuenta con un servidor 
de aplicaciones de bajo nivel y la bases de datos relacionadas con los usuarios del sistema domótico. 
El servidor y la base de datos que lo conforman son:
• Servidor de aplicaciones de bajo nivel: Se encarga de definir las funciones de bajo nivel necesarias 
para la integración entre el sistema de sensores y actuadores de la red ZigBee® con las plataformas 
de interfaz del usuario en lenguajes Web y Android.
• Base de datos de los usuarios del sistema domótico: Esta base de datos contiene la información 
de los usuarios (instructores) y administrador del sistema.
Proveedor de contenidos de alto nivel: El proveedor de contenidos de alto nivel se encarga de recibir 
la información relacionada con los aplicaciones de bajo nivel y a su vez permite desplegar los servicios 
móviles y Web a los usuarios del sistema domótico. Los servidores que lo componen son:
• Servidor de aplicaciones de alto nivel: Contiene las aplicaciones móviles y Web relacionadas con 
la configuración de los dispositivos, visualización del estado de los sensores, activación de salidas 
(actuadores) y la configuración de alarmas y eventos recurrentes.
• Servidor de aplicaciones de usuario: Recibe las peticiones por parte del servidor de aplicaciones 
de alto nivel por el uso de las aplicaciones móviles y Web de los usuarios. Este nodo obedece a una 
arquitectura orientada a servicios REST, con intercambio de mensajes JSON (Notación de Objeto 
JavaScript).
















• Usuarios: Los usuarios del sistema serán los encargados de interactuar con las aplicaciones del 
sistema domótico por medio de dispositivos móviles o equipos de cómputo. Para el despliegue 
correcto de dichos servicios que se ejecutan sobre internet, estos dispositivos debe interpretar apli-
caciones en android o lenguajes basados en JavaScript, CSS (Hojas de Estilo en Cascada) y HTML.
1.5.2  Vista de Nodos y Componentes
La vista en nodos y componentes de la arquitectura para el despliegue de aplicaciones teleinformá-
ticas del sistema domótico se muestra en la Figura 4. Cada componente es un módulo de software 
ejecutable.
Figura 4 . Vista Nodos y Componentes. Fuente: UIADTI – CEAI.
Las tareas que componen los bloques funcionales mostrados en la figura 4 son:
Nodo de aplicaciones de bajo nivel: En este servidor se especifican las funciones de bajo nivel necesarias 
para la integración entre el sistema de sensores y actuadores de la red ZigBee, con las plataformas de 
interfaz del usuario en HTML y Android. Los componentes de software que la conforman son:
• App alarmas: El subsistema de alarmas para el sistema domótico, programa ejecutado dentro de la 
Raspberry, se encarga de escuchar y enviar a través del Socket, con puerto 12002, al subsistema 
de comunicaciones, las tramas necesarias para gestionar las alarmas programadas por los usuarios. 
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• App lectura de sensores: El objetivo de esta aplicación es tener mayor velocidad de acceso a los 
datos de los dispositivos, debido a que esta información está almacenada en la RAM del sistema. Por 
ello, esta información es volátil, es decir, se pierde su contenido una vez que se apaga o se reinicie 
el sistema. Está conformado por varios hilos de ejecución, cada uno de los cuales se ejecuta en su 
propio tiempo y en su propio espacio de memoria.
• App activación de dispositivos: Esta aplicación es implementada como un hilo. Se utiliza cuando 
alguna aplicación externa al Subsistema de Comunicaciones desea actualizar el estado de un actuador 
digital XBee® o cuando se desea modificar el valor de un actuador analógico XBee®.
• App programación de tareas: Esta aplicación le permite a un usuario del sistema dómotico programar 
una acción sobre un actuador determinado, la cual se ejecutará los días y horas que el usuario desee.
Servidor de base de Datos: Este servidor contiene las bases de datos de los usuarios del sistema 
domótico.
• Base de datos usuarios domótica: Esta base de datos contiene tablas con información de los 
usuarios (Instructores, Aprendices y Administrador) del sistema, los componentes eléctricos y elec-
trónicos que conforman el sistema dómotico y las aplicaciones relacionadas con la configuración 
de alarmas y eventos.
Nodo de aplicaciones de alto nivel: Este servidor especifica las interfaces Web y aplicaciones móviles 
con las cuales los usuarios del sistema domótico van a interactuar.
• App sesión de usuario: Registra la actividad del usuario y almacena información relevante en las 
base de datos de usuarios del sistema domótico.
• App configuración de dispositivos: En esta aplicación, para dispositivos móviles que soporten el 
sistema operativo android, se deben crear, modificar o eliminar los sensores y actuadores que con-
forman el ambiente domótico. La información contiene campos como dirección, sentido (Entrada 
o Salida), tipo (Análogo o Digital), nombre del dispositivo, estado (Activo o Inactivo), condición 
(permanente o programado) y periodo de muestreo (días, horas, minutos y segundos).
• App alertas y eventos: En esta aplicación para dispositivos móviles y entornos Web se puede 
visualizar, eliminar, ingresar y modificar todos los eventos programados del sistema domótico. En 
este módulo de software se despliega también una aplicación de alertas o alarmas programadas 
para activar un dispositivo digital (actuador) en caso de que un sensor cambie de estado cuando es 
digital o, si es análogo, que supere un valor límite.
• App monitoreo de sensores: Esta aplicación Web y para dispositivos móviles android permite vi-
sualizar el estado actual de los sensores que conforman el sistema domótico. La información que se 
entrega es su dirección MAC, nombre y tipo del dispositivo, fecha y hora del último cambio de estado.
• App activación de dispositivos: Esta aplicación permite visualizar el estado de todos los actuadores 
y disponibles en el ambiente domótico permitiendo también cambiar su estado. En el caso de los 
actuadores digitales, permite encender o apagar el dispositivo, y en el caso de los análogos permite 
variar su estado (0 – 100).
• App eventos recurrentes: Esta aplicación Web y móvil del sistema domótico permite programar 
eventos en cualquier día de la semana sobre un actuador. 
Nodo de aplicaciones de usuario: En este servidor se hace la distribución de los servicios a nivel de 
software para dispositivos móviles y entornos Web que interactúan con el usuario del sistema domótico. 
Este nodo contiene la siguiente aplicación:
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• Servicios Web domótica: Se encarga de ordenar la información en interfaces gráficas que se des-
plegarán al usuario en pantalla. Dentro de sus funciones más relevantes se destacan:
Permite obtener información de las aplicaciones del sistema domótico antes mencionados y la 
información de los usuarios. 
Envía peticiones GET y POST al servidor de aplicaciones de alto nivel y desglosa los mensajes 
JSON recibidos para incorporarlos en las interfaces.
Recibe peticiones de los usuarios para el acceso a las aplicaciones del sistema domótico y los 
despliega en pantalla.
Cliente: Se encarga de interactuar con las siguientes aplicaciones del sistema domótico:
• App móvil: Canal de comunicación en el que se puede acceder desde un dispositivo móvil en android 
para despliegue e interacción con las aplicaciones del sistema domótico.
• Acceso Web: Canal de comunicación en el que se puede acceder desde un equipo de cómputo en 
un navegador Web para despliegue e interacción con las aplicaciones del sistema domótico.
• App acceso biométrico: Aplicación que permite el acceso al ambiente domótico por medio del 
reconocimiento de la huella digital. 
• App reconocimiento de iris: Aplicación que permite el acceso al ambiente domótico por medio del 
reconocimiento del iris de una persona.
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2.1  Nodo de Aplicaciones de Bajo Nivel
El módulo de aplicaciones de bajo nivel para el sistema domótico contiene todas las funciones de bajo 
nivel necesarias para la integración entre el sistema de sensores y actuadores de la red ZigBee®, con 
las plataformas de Interfaz del Usuario en HTML y Android. Ver Figura 5.
2.  Implementación de los Componentes 
de la Arquitectura de Software
Figura 5. Esquema General de los Componentes que Intervienen en la Comunicación. Fuente: UIADTI – CEAI
Figura 6. Placa Microordenador RaspBerry Pi.
Este subsistema se ejecuta en una placa electrónica microordenador llamada RaspBerry PI (Ver 













2.1.1  Fase de Inicio del Nodo de Aplicaciones de Bajo Nivel
El subsistema de comunicaciones inicia como un servicio del sistema operativo Linux cada vez que 
se enciende la placa microordenador RaspBerry Pi. Las funciones que se ejecutan son las siguientes:
• Inicialización del puerto serial para la comunicación con el módulo XBee® coordinador de la red, la 
cual posee los siguientes parámetros: 19200 bps, 8 bits de longitud del dato, 1 bit de paro, ninguna 
paridad, sin control de flujo.
• Emisión de una trama de caracteres tipo broadcast en forma inalámbrica, para identificar todos los 
dispositivos XBee® entre sensores y actuadores que se encuentren actualmente disponibles en la 
red ZigBee. Ver Figura 7.
• Almacenamiento de la información de todos los dispositivos XBee® encontrados en una base de 
datos, la cual corre de forma local en el sistema de almacenamiento de la placa RaspBerry Pi.
• Ejecución de un hilo para la escucha a través del Socket, con puerto TCP 11000, a la aplicación de 
Eventos, la cual también se ejecuta dentro de la placa RaspBerry Pi, y tiene como función principal 
ejecutar tareas programadas en el tiempo. Ver Figura 8.
• Ejecución de un hilo para la escucha a través del Socket, con puerto TCP 10002, a la aplicación 
Web, la cual se ejecuta dentro de la placa RaspBerry y tiene como función principal escuchar las 
peticiones de los clientes Web y Android. Ver Figura 8.












Red de sensores / actuadores XBee
®
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Figura 8. Comunicación vía Sockets entre los Diferentes Subsistemas. 
Fuente: UIADTI – CEAI.
• Ejecución de un hilo para la escucha a través del Socket, con puerto 12002, a la aplicación de alar-
mas, la cual se ejecuta dentro de la RaspBerry y cuya función principal es escuchar los estados de 
cambio en los sensores para alertar con algún tipo de acción al usuario. Ver Figura 8.
• Ejecución de un hilo para la escucha del puerto serial de la RaspBerry. El principal objetivo de esta 
función es atender cualquier dato que pueda llegar al puerto serial, a través del coordinador XBee®, 
desde algún sensor inalámbrico de la red.
• Ejecución de un hilo para determinar cuáles son las salidas o actuadores de la red XBee® que deben 
activarse en un momento determinado.
Una vez culmina la fase de inicialización, el subsistema de comunicaciones queda en un estado de ciclo 
infinito, escuchando las peticiones de los otros subsistemas clientes (vía sockets), escuchando los 
estados de los sensores XBee® y enviando las peticiones de activación a los actuadores inalámbricos 
de la red ZigBee.
En posteriores secciones de este documento se describen detalladamente cada una de las fases del 








































Un diagrama de actividades con la fase de inicialización del subsistema de comunicaciones, se muestra 
en la Figura 9.
Figura 9. Fase de Inicialización – Subsistema de Comunicaciones. Descripción del Protocolo de Comunicación Entre la 




Ejecutar hilo - Socket
Escucha Eventos Recurrentes
Ejecutar hilo - Socket
Escucha Aplicación Web
Ejecutar hilo - Socket
Escucha Alarmas
Ejecutar hilo - Socket
Puerto Serial
Ejecutar hilo - Activación
Salidas Digitales
[No se puede abrir el puerto serial]
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Los módulos inalámbricos empleados en el sistema domótico son módulos electrónicos XBee®, los cuales 
usan el estándar IEEE 802.15.4 para redes inalámbricas PAN (Personal Area Network). Ver Figura 10.
Figura 10. Módulos Transceptor XBee.  Tomado de: http://www.digi.com/products-overview
Figura 11. Conexión del Módulo XBee a un Microcontrolador con Entrada de Sensor Digital o Analógico. 
Fuente: UIADTI – CEAI.
Los módulos XBee poseen un microcontrolador incorporado y emplean un protocolo de comunicaciones 
que les permite recibir y enviar datos a través de cadenas de caracteres ASCII y Hexadecimal.  En el 
caso de los sensores, los módulos XBee® reciben cadenas de caracteres para leer el estado de un 
sensor analógico o digital conectado a uno de los pines del microcontrolador externo. Ver Figura 11.
De igual manera, en el caso de los actuadores, estas cadenas son enviadas hacia un puerto serial incor-
porado, el cual a su vez se conecta a un microcontrolador externo de 32 bits, encargado de procesar las 
cadenas de caracteres y de activar o desactivar un dispositivo digital, o bien variar el valor de un dispositivo 












Figura 12. Conexión del Módulo XBee a un Microcontrolador con Salida Digital o Analógica. 
Fuente: UIADTI – CEAI
Debido a que se pueden tener múltiples dispositivos, sensores y actuadores, conectados a los módulos 
inalámbricos XBee®, debe existir un elemento central que canalice toda la comunicación hacia el sub-
sistema de comunicaciones. Para esto, se usa otro módulo XBee® que actúa como coordinador de la 
red, el cual se conecta por un puerto USB hacia uno de los puertos de la RaspBerry Pi. Ver Figura 13.
Figura 13. Interconexión de la Red de Sensores y Actuadores Mediante Módulo Coordinador XBee. 


































La trama generada por el microcontrolador tiene la estructura general siguiente:
El checksum es generado de la siguiente forma: se realiza una suma aritmética entre los bytes 4º hasta 
el último byte que conforma el mensaje o campo de datos enviado por el microcontrolador. Del resultado 
de esta suma se toma el byte más bajo y se resta de 255 (FF16).
El resultado de dicha resta se pone en forma hexadecimal al final de la trama. Para mejorar la compren-
sión del lector, a continuación se cita un ejemplo:
Figura 14. Conexión Entre Microcontrolador ATmega y Módulo XBee. Fuente: UIADTI – CEAI
Toda la información que provenga desde los dispositivos sensores o que vaya hacia los dispositivos 
actuadores, pasa a través de un único módulo XBee® conectado al puerto USB de la placa RaspBerry 
Pi. Por lo tanto, el subsistema de comunicaciones implementa las funciones necesarias para la gener-
ación, recepción y decodificación de las tramas correspondientes al protocolo XBee®, de modo que se 
pueda enviar una orden para, por ejemplo, cambiar el valor de un actuador analógico o para cambiar el 
estado de un actuador digital.
El detalle de estas tramas son explicadas en las siguientes secciones y son tomadas del manual de 
referencia de XBee®, el cual puede ser descargado desde el siguiente enlace: http://ftp1.digi.com/
support/documentation/90000976_V.pdf
A continuación se describen las tramas de comunicación entre el microcontrolador Atmega y el módulo 
































Calculando desde el 4°,
Byte (inclusive),
hasta el último 
byte del mensaje.
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La suma de los bytes de la trama (desde el 4º hasta el último byte del mensaje), da como resultado: 
53F16. Se toma la parte baja de este resultado (3F16) y se efectúa la siguiente resta: FF16 – 3F16, lo 
cual da como resultado C016, que da como resultado el byte de checksum que se pone al final de 
la trama.
Observación: En la página 69 del archivo disponible en el siguiente enlace con el nombre de “XBee®/
XBee-PRO® ZB RF Modules”, se describe en detalle cada uno de los campos que conforman la trama. 
http://ftp1.digi.com/support/documentation/90000976_V.pdf
7E Inicio de Trama 
00 Longitud de Trama en Hexadecimal (No incluye el cheksum, ni los 3 primeros bytes).
12
10 Id del Comando (Transmit Request)











Dirección de la red (cuando la red es desconocida)
FE
00 Alcance Broadcast (Permite el máximo alcance de la señal)
00 Opciones (siempre en cero)
48
4F Mensaje a enviar (Aquí se encapsula la trama del microcontrolador en formato
Hexadecimal).Para este caso, se envía el mensaje “HOLA”4C
41
C0
Checksum de la trama (Para detección de errores). El checksum inicia desde el 4º.
Byte (inclusive), hasta el último byte del mensaje.
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Figura 15. Modelo General de Interconexión entre los Módulos XBee de la Red. Fuente: UIADTI - CEAI.
Esta trama es recibida por el coordinador XBee® y enviado por el puerto serial a la Raspberry Pi, la cual 
debe iniciar con el análisis de los datos y, posteriormente, la desencapsulación del mensaje enviado 
por el microcontrolador.
El modo simplificado de interconexión entre los diferentes módulos XBee que componen la red, se 
puede apreciar en la Figura 15.
Descripción de la trama que llega al Coordinador XBee®:
7E  Inicio de Trama 
00  Longitud de Trama en Hexadecimal (No incluye el cheksum, ni los 3 primeros bytes).
10  






Dirección origen (la del XBee® origen 
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Mensaje recibido (Aquí viene encapsulada la trama del microcontrolador en formato




5D Checksum de la trama (Para detección de errores). El checksum inicia desde el 4º.











Observación: Tanto el router como el coordinador son dispositivos XBee® normales, a los cuales 
se les asigna dicha configuración mediante una herramienta utilitaria llamada XCTU que pude ser 
descargada del enlace: http://www.digi.com/products/wireless-wired-embedded-solutions/
zigbee-rf-modules/xctu
El router que aparece en la Figura 15 es opcional. Sin embargo, éste actúa de modo transparente para 
el subsistema de comunicaciones y su función principal es segmentar la red cuando el número de 
dispositivos sensores y actuadores crecen de manera considerable.
Si la implementación del sistema domótico se realiza en una vivienda. Cada router que se considere 
utilizar en el sistema será puesto en un lugar en el que se puedan agrupar varios de estos dispositivos. 
Por ejemplo, en una alcoba, en la sala, en un patio, entre otros. Esto ayuda a minimizar el tráfico de las 
tramas que llegan hacia el coordinador.
Descripción de la trama del microcontrolador para enviar el estado de los sensores digitales 
conectados a sus entradas. 
Cuando el microcontrolador detecta un cambio en una de sus entradas digitales, debido a la detección 
de un evento por parte del sensor digital, se debe conformar una trama similar a la de la que se muestra 
a continuación.
7E Inicio de Trama 
00 Longitud de Trama en Hexadecimal (No incluye el cheksum, ni los 3 primeros bytes).
17
10 Id del Comando (Transmit Request)










Dirección de la red (cuando la red es desconocida)FE
00 Alcance Broadcast (Permite el máximo alcance de la señal)
00 Opciones (siempre en cero)
47 ‘G’ Comando GSS (Get Sensor State): indica que se está
53 ‘S’ obteniendo el estado de los 6 canales de entradas 
53 ‘S’ digitales del microcontrolador.  
30 ‘0’ Estado del sensor digital conectado al canal 5 
30 ‘0’ Estado del sensor digital conectado al canal 4
30 ‘0’ Estado del sensor digital conectado al canal 3
30 ‘0’ Estado del sensor digital conectado al canal 2
30 ‘0’ Estado del sensor digital conectado al canal 1
31 ‘1’ Estado del sensor digital conectado al canal 0
XX  Checksum de la trama (Para detección de errores).  El checksum se calcula
desde el 4º. Byte (inclusive), hasta el último byte del mensaje. 
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Descripción de la trama que recibe la Raspberry desde el XBee® coordinador como respuesta a la 
trama que envía el microcontrolador.
Longitud total de la trama: 25 caracteres
Descripción de la trama del microcontrolador para enviar el estado de los sensores analógicos 
conectados a sus entradas
Cuando el microcontrolador detecta un cambio en una de sus entradas analógicas, debido a la detec-
ción de un cambio por parte del sensor analógico, se debe conformar una trama similar a la descrita 
a continuación.
7E Inicio de Trama 











09 Dirección de la red (la pone automáticamente el XBee® origen)
03
01 Opciones 
47 ‘G’ Comando GSS (Get Sensor State): indica que se está obteniendo el estado
de los 6 canales de entradas digitales del microcontrolador. 53 ‘S’ 
53 ‘S’ 
30 ‘0’ Estado del sensor digital conectado al canal 5 
30 ‘0’ Estado del sensor digital conectado al canal 4
30 ‘0’ Estado del sensor digital conectado al canal 3
30 ‘0’ Estado del sensor digital conectado al canal 2
30 ‘0’ Estado del sensor digital conectado al canal 1
31 ‘1’ Estado del sensor digital conectado al canal 0
XX Checksum de la trama (Para detección de errores). El checksum se calcula
desde el 4º. Byte (inclusive), hasta el último byte del mensaje.  
7E Inicio de Trama 
00 Longitud de Trama en Hexadecimal (No incluye el cheksum)
17
10 ID del Comando (Transmit Request)










FF Dirección de la red (cuando la red es desconocida)
FE
00 Alcance Broadcast (Permite el máximo alcance de la señal)
00 Opciones (siempre en cero)
47 ‘G’ Comando GSS (Get Sensor Value): indica que se está obteniendo el estado
de un canal de entrada analógica del microcontrolador.53 ‘S’ 
56 ‘V’  
30 ‘0’ Canal de entrada analógica (0 a 3)
39 ‘9’ 
39 ‘9’  
39 ‘9’ 
 Valor de la entrada analógica (desde 0.000 a 999.9)
  
2E  ‘.’  
39 ‘9’  
XX Checksum de la trama (Para detección de errores). El checksum se calcula
desde el 4º. Byte (inclusive), hasta el último byte del mensaje. 
Descripción de la trama de la Raspberry para enviar el valor de actualización hacia los actuadores 
digitales conectados a las salidas del microcontrolador.
Cuando la Raspberry recibe una información de actualización para modificar el estado de uno de los 
actuadores conectados al microcontrolador remoto, se debe conformar una trama similar a la descrita 
a continuación.
7E Inicio de Trama 
00 Longitud de Trama en Hexadecimal (No incluye el cheksum, ni los 3 primeros bytes).
17 
10 ID del Comando (Transmit Request)




00 Dirección destino (la del coordinador XBee®) (64 bits)




FF Dirección de la red (cuando la red es desconocida)
FE
00 A lcance Broadcast (Permite el máximo alcance de la señal)
00 Opciones (siempre en cero)
53 ‘S’  Comando SAS (Set Actuator State): indica que se está modificando el
 estado de los 6 canales de salidas.41 ‘A’  
53 ‘S’  digitales del microcontrolador. 
30 ‘0’  Cambia el estado actual del actuador del canal 5 (0=OFF)
31 ‘1’  Cambia el estado actual del actuador del canal 4 (1=ON)
31 ‘1’  Cambia el estado actual del actuador del canal 3 (1=ON)
30 ‘0’  Cambia el estado actual del actuador del canal 2 (0=OFF)
30 ‘0’  Cambia el estado actual del actuador del canal 1 (0=OFF)
31 ‘1’  Cambia el estado actual del actuador del canal 0 (1=ON)
XX Checksum de la trama (Para detección de errores). El checksum se calcula
desde el 4º. Byte (inclusive), hasta el último byte del mensaje. 
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Descripción de la trama de la Raspberry para enviar el valor de actualización hacia los actuadores 
analógicos conectados a las salidas del microcontrolador. 
Cuando la Raspberry Pi recibe una información de actualización para modificar el estado de uno de los 
actuadores analógicos conectados al microcontrolador remoto, se debe conformar una trama similar 
a la descrita a continuación.
Descripción de la trama de descubrimiento de la red XBee.
La trama de descubrimiento de la red se compone de los siguientes caracteres hexadecimales:
7E Inicio de trama
00  Longitud de la trama: 0004 Bytes 
04 
08  Tipo Trama API - Comando AT 
01  ID de Trama (Poner siempre un valor diferente de 0)
4E  Comando AT “ND” - Node Discover: 0x4E44 
44 
64 Checksum de la Trama
Esta trama es enviada por la RaspBerry Pi, a través del coordinador XBee. Una vez que llega a los dis-
positivos, éstos responden con la siguiente trama:
7E Inicio de Trama 
00 Longitud de Trama en Hexadecimal (No incluye el cheksum,
17 ni los 3 primeros bytes).
10 ID del Comando (Transmit Request)









FF  Dirección de la red (cuando la red es desconocida)
FE
00 Alcance Broadcast (Permite el máximo alcance de la señal)
00 Opciones (siempre en cero)
53 ‘S’ Comando SAV (Set Actuator Value): indica que se está modificando el
estado de los 6 canales de salidas, digitales del microcontrolador.41 ‘A’  
56 ‘V’ 
30 ‘0’  Canal de salida analógico del microcontrolador
30 ‘0’ 
39 ‘9’ 




Checksum de la trama (Para detección de errores). El checksum se calcula
desde el 4º. Byte (inclusive), hasta el último byte del mensaje. 
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7E  Carácter de inicio
00  Longitud Byte Alto

















33  Dirección MAC Byte más bajo




44    ‘D’
49    ‘I’
4E    ‘N’
41    ‘A’
44   ‘D’
4F    ‘O’
52    ‘R’
5F    ‘_’
44    ‘D’
4F    ‘O’
4D    ‘M’
4F    ‘O’
54    ‘T’
49    ‘I’
43    ‘C’














00      CHECKSUM
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2.1.2  Diseño de las Funciones de los Módulos XBee en el Subsistema de 
Comunicaciones
El comportamiento de las diferentes funciones que componen el subsistema de comunicaciones se 
muestra en el diagrama de estados de la Figura 16.
Cada función comprende un complejo número de sentencias que escuchan de forma permanente el 
puerto serial, o bien escuchan peticiones a través de Sockets (TCP/IP) para detectar la llegada de un dato. 
Como puede apreciarse en dicha figura, la información de cada sensor / actuador es almacenado en 
diferentes estructuras de datos y a su vez es almacenada en una tabla de la base de datos llamada 
“configuración”, la cual se describe en la Tabla 1. 
Figura 16. Diagrama de Estados del Subsistema de Comunicaciones. Fuente: UIADTI - CEAI.
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Tabla 1. Estructura de la Tabla de Configuración del Dispositivo. Fuente: UIADTI – CEAI
Esta tabla es de gran importancia ya que contiene la información de todos los dispositivos que compren-
den la red ZigBee y es utilizada por los otros subsistemas del sistema domótico cuando éstos necesitan 
hacer lecturas de sensores o actualizaciones de los estados de un dispositivo. 
La tabla “configuración” es renovada cada vez que se reinicia la placa ordenador RaspBerry. 
2.1.3  Descripción de las Estructuras de Datos para los Sensores y 
Actuadores
El subsistema de comunicaciones crea dos estructuras de datos importantes mientras se está ejecutando. 
Estas estructuras contienen la información de los estados actuales de los sensores y actuadores, los 
que se están renovando de forma permanente.
El objetivo de manejar estas dos estructuras es tener mayor velocidad de acceso a los datos de los 
dispositivos, debido a que esta información está almacenada en la RAM del sistema, lo que significa que 
es volátil, es decir, se pierde su contenido una vez que se apaga o se reinicie el sistema. No obstante, 
esta información se crea nuevamente en la fase de inicio del subsistema de comunicaciones.
Los contenidos de estas dos estructuras, se detallan en las Tablas 2 y 3.
Los campos de la tabla “info_actuador” se muestran en la Tabla 3, la cual es actualizada con el valor 
que se desea poner en el canal de comunicaciones, XBee® cuando se desea escribir para encender o 
apagar un actuador digital, o bien cuando se desea variar el valor de un actuador analógico.
Campo Tipo de Dato Descripción
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Tabla 2. Campos de la Estructura de Datos “Info_Sensor”. Fuente: UIADTI - CEAI.
Tabla 3. Campos de la Estructura de Datos “Info_Actuador”. Fuente: UIADI - CEAI
Campo DescripciónTipo de dato
Campo DescripciónTipo de dato
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En las siguientes secciones, el lector puede observar cómo las diferentes funciones del subsistema 
de comunicaciones interactúan de forma dinámica con las estructuras de datos “info_sensor” e 
“info_actuador”.
Como se pudo apreciar en la Figura 16, la mayor parte del subsistema de comunicaciones está con-
formado por varios hilos de ejecución, cada uno de los cuales se ejecuta en su propio tiempo y en su 
propio espacio de memoria. Esto es importante dado que la naturaleza de las comunicaciones es, en su 
mayoría, de tipo asincrónico y aleatoria, es decir, no se puede determinar en qué momento se obtendrá 
el estado de un sensor o en cual momento un usuario cambiará el estado de un actuador. Debe tenerse 
en cuenta, tanto en el diseño como en la implementación, que dichos hilos de ejecución deben estar 
sincronizados entre sí, de modo que no se solapen las operaciones de escritura al mismo recurso. 
2.1.4  Descripción de la Función de Descubrimiento de la Red de Sensores y 
Actuadores XBee
El flujo de actividades para el proceso de descubrimiento de la red se muestra en la Figura 17.
El lector debe tener en cuenta que las tramas recibidas en el buffer, pueden variar dependiendo de la 
cantidad de sensores y actuadores XBee® a escanear.
Figura 17. Diagrama de Actividades para la Función de Descubrimiento de la Red XBee®. Fuente: UIADTI – CEAI
Enviar trama, con el comando
para descubrimiento de la red
XBee®, por el puerto serial
Almacenar Trama de Respuesta
en Buffer2
Crear Estructura de Datos con
Información de los Dispositivos
XBee® encontrados
Insertar información de los
Dispositivos XBee® en la
Base de Datos
Crear Estructura de Datos con
Información de los Sensores
XBee® encontrados
Crear Estructura de Datos con
Información de los Actuadores
XBee® encontrados
[TIMEOUT Excedido]1
1 EL TIME OUT depende de la cantidad de 
dispositivos presentes en la red. El tiempo de 
lectura de un dispositivo es aproximadamente 
igual a 220 ms.
2 El tamaño del Buffer depende de la cantidad 
de dispositivos en la red. Para un tamaño de 
2048 se puede almacenar la información de 
40 dispositivos aproximadamente.
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2.1.5  Descripción de la Función de Lectura del Puerto Serial
Esta función chequea constantemente el puerto serial de la RaspBerry en espera de cualquier dato 
recibido desde un sensor XBee®.
Esta función será implementada como un hilo dentro del Subsistema de Comunicaciones (Ver figura 18).
Observación: el módulo coordinador XBee (por donde llegan y se reciben las tramas desde los 
sensores y hacia los actuadores) es conectado a un puerto USB de la RaspBerry. Sin embargo, a 
nivel de programación, este puerto es tratado como uno serial.






Figura 18. Diagrama de Actividades para la Función de Lectura del Puerto Serial. Fuente: UIADTI - CEAI
2.1.6  Descripción de la Función de Evaluar Trama Recibida por Puerto Serial
Los datos que se reciben por el puerto serial deben ser sometidos a un análisis para verificar que sean 
correctos. De este modo, se evalúan campos tales como: el carácter de inicio, el comando y la direc-
ción MAC del sensor XBee®. Está función es invocada desde la función de lectura de puerto serial. Ver 
Figura 19.
Leer puerto serial en espera 
de datos de un sensor
XBee®




al Socket Servidor de




Figura 19. Diagrama de Actividades para la Función de Evaluar Trama Recibida por Puerto Serial.Fuente: UIADT – CEAI.
La función para cálculo del checksum de la trama permite verificar la integridad de los datos recibidos 
desde un sensor XBee®. Está función también es utilizada cuando se va a conformar una trama que 
viaja hacia algún actuador. Ver Figura 20.
Los detalles de cada trama fueron descritas en la sección “Descripción del protocolo de comunicación 
entre la RaspBerry Pi y la red de sensores y actuadores ZigBee”.
Cabe anotar que el módulo coordinador XBee, como los sensores y actuadores XBee®, también incorpora 
un algoritmo para el cálculo del checksum, de modo que una trama es descartada si se produce alguna 
alteración en ella, al momento de viajar a través del medio físico.
Extraer dirección MAC origen
del sensor recibida en la trama
Evaluar carácter de inicio
Evaluar Comando de Paquetes
Recibidos
Calcular Checksum de la trama
recibida desde el sensor
Extraer estado (valor), del
sensor (analógico o digital),
recibido en la trama
[Carácter de inicio
diferente de 0x7e]
[Comando Paquetes Recibidos diferentes de 0x90] [Dirección MAC no encontrada]
[Checksum recibido en la trama es
diferente del checksum calculado
Buscar dirección MAC recibida
en la estructura de Datos del
sensor XBee®
Actualizar Estructura de Datos
del sensor con los campos
recibidos en la trama
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Figura 20. Diagrama de Actividades para la Función de Calcular Checksum de la Trama. Fuente: UIADTI - CEAI
2.1.7  Descripción de la Función de Activación de Salida de Actuadores
Esta función debe ser implementada como un hilo. Se utiliza cuando alguna aplicación externa al sub-
sistema de comunicaciones desea actualizar el estado de un actuador digital XBee® o cuando se desea 
modificar el valor de un actuador analógico XBee®. 
Como se muestra en la Figura 21, las aplicaciones externas, que se comunican con el subsistema de 
comunicaciones a través de sockets, permiten actualizar la estructura de datos que contiene los estados 
de todos los actuadores, tanto analógicos como digitales. Posteriormente, la función detecta que hay 
un cambio en el actuador seleccionado y envía la trama por el puerto serial a través del coordinador 
de la red XBee®.
Este método permite que pueda haber, de forma simultánea, múltiples peticiones para cambios en los 
estados de múltiples actuadores sin que haya un solapamiento de las tramas que salen a través de un 
único puerto serial. De este modo, si un cliente de la aplicación, como un Smartphone, se encuentra 
alterando un actuador, otro dispositivo, como una Tablet, podría estar modificando el valor de otro 
actuador sin que haya solapamiento de tramas.
El flujo de actividades para esta función se aprecia en la Figura 22.
[Se lee el último carácter]
Evaluar carácter[i] de la trama
Valor_Acumulado=
Valor_Acumulado+carácter[i]





Figura 21. Diagrama de Estados para la Activación de Actuadores. Fuente: UIADTI – CEAI
Figura 22. Diagrama de Actividades para la Función de Activación de Salida de Actuadores. Fuente: UIADTI – CEAI
Extraer dirección MAC origen
del sensor recibida en la trama





Leer campo “actualizado” de la
EStructura de Datos del
Actuador[i]
Campo “actualizado” de la
estructura de Datos del
Actuador[i]=1
Retardo de 1ms
Extraer dirección MAC de la
estructura de datos del
actuador[i]
Generar trama para Activación
del Actuador XBee® Analógico
o Digital
Calcular checksum para la
trama de
activación
[Se leyeron todos los actuadores]
[Campo “actualizado” es igual a 0 ]
[Se leyeron todos los actuadores]
[Se leyeron todos los Actuadores]
[Campo “actualizado” es igual a 1 ]3
Dato Recibido del Socket = 0
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2.1.8  Descripción de las Funciones de Comunicación con los Sockets de 
Aplicaciones Externas
La interacción entre las diferentes funciones del subsistema de comunicaciones con las aplicaciones 
externas, puede apreciarse en las Figuras 23 a 28.
Figura 23. Diagrama de Secuencia – Proceso de Comunicación con la Aplicación de Eventos. Fuente: UIADTI – CEAI
Figura 24. Diagrama de Secuencia – Proceso de Comunicación con la Aplicación Alarmas Actuadores. 










Marcar el registro de la 
Estructura del Actuador 
como Actualizado.
Marcar el registro de la 
Estructura del Actuador 
como Actualizado.
Actualizar la Estructura de 
Datos del Actuador, en 
cuestión con el nuevo Valor 
de Activación.
Enviar Trama al Actuador 
XBee® por el puerto serial.
Enviar Trama al Actuador 
XBee® por el puerto serial.
Actualizar la Estructura de 
Datos del Actuador, en 
cuestión con el nuevo Valor 
de Desactivación.




Comprobar día y hora
de finalización de la tarea
programada
Ejemplos de cadena de desactica-








Comprobar día y hora
de finalización de la tarea
programada
Si día y hora actual = día y 
hora de inicio de la tarea 
programada, enviar cadena 
de activación de actuador.
Si día y hora actual = día y 
hora de fin de la tarea 
programada, enviar cadena 












Marcar el registro de la 
Estructura del Actuador 
como Actualizado.
Marcar el registro de la 
Estructura del Actuador 
como Actualizado.
Actualizar la Estructura de 
Datos del Actuador, en 
cuestión con el nuevo Valor 
de Activación.
Enviar Trama al Actuador 
XBee® por el puerto serial.
Enviar Trama al Actuador 
XBee® por el puerto serial.
Actualizar la Estructura de 
Datos del Actuador, en 
cuestión con el nuevo Valor 
de Desactivación.




Comprobar tiempo de la 
finalización de la alarma.
Ejemplos de cadena de desactica-








Comprobar día y hora
de finalización de la tarea
programada
Inicia temporizador de la alarma
Si Estado del Sensor es igual 
al estado esperado y la hora 
actual está en el rango 
programado, iniciar tempori-
zador de la alarma y enviar 
cadena de activación del 
actuador.
Si el tiempo de finalización 
de a alarma es alcanzado, 
enviar cadena de desactiva-
ción del actuador
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Figura 25. Diagrama de Secuencia – Proceso de Comunicación con la Aplicación Alarmas. Fuente: UIADTI – CEAI
Figura 26. Diagrama de Secuencia – Proceso de Comunicación para Obtener Estados de Sensores desde la Aplicación 
Web del Cliente. Fuente: UIADTI – CEAI
Se evalúa toda la trama 












Enviar cadena hexadecimal 
correspondiente a la lectura 
del sensor
Escribir cadena conformada con la lectura del sensor 
con el formato:
Comando Mac_Actuador Valor_Actuador
Enviar cadena conformada 
que especifica la lectura del 
sensor.
Enviar trama XBee® de lectura del sensor
El estado del sensor es enviado 
únicamente cuando se detecta un 
cambio en su estado, si es digital o 
en su valor si es analógico Si la trama es correcta y está 
libre de errores, se conforma 
cadena con la lectura del 
sensor para enviar a la 
aplicación de alarmas.
Ejemplos de cadena de desactica-




Evalúa el tipo de 
operación deseada.
Si el comando recibido es 
“GSV” conforma la cadena 
con los estados de los 








Enviar cadena para obtener el estado
de los sensores.
Cadena de texto con el estado de los 
sensores.
Cadena a evaluar.
Envía cadena conformada con los estados 
de todos los sensores.
Formato de la cadena con estado de los sensores:
Direccion_MAC Identificador Hora_Actualizacion Fecha_Actualizacion Valor_Canales;
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El flujo de actividades de las funciones de sockets de escucha para las aplicaciones externas al sub-
sistema de comunicaciones, se describe en las Figuras 29 a 32.
Figura 27. Diagrama de Secuencia – Proceso de Comunicación para Obtener Estados de Actuadores 
desde la Aplicación Web del Cliente. Fuente: UIADTI – CEAI
Figura 28. Diagrama de Secuencia – Proceso de Comunicación para Actualizar el Estado de un Actuador 
desde la Aplicación Web del Cliente. Fuente: UIADTI – CEAI
Si el comando recibido es 
“GAV” conforma la cadena 
con los estados de los 








Enviar cadena para obtener el estado
de los actuadores.
Cadena de texto con el estado de los 
actuadores.
Cadena a evaluar.
Envía cadena conformada con los estados 
de todos los actuadores.
Formato de la cadena con estado de los sensores:













Enviar cadena para solicitar 
el cambio de estado de un 
actuador.
Si el comando recibido 
es “SAS”, actualiza la 
Estructura de Datos del 
Actuador con el nuevo 
valor.
Actualizar la Estructura 
de Datos del Actuador en 
cuestión, con el nuevo 
valor de activación.
Enviar Trama al actuador  
XBee® por el puerto serial.
Marcar el registro de 




Esperar Conexión del Socket Cliente
de la Aplicación de Alarmas
Aceptar Conexión Socket Cliente
Leer datos desde el Socket
Evaluar cadena recibida por el
Socket
Establecer valor de Dato Recibido
del Socket a 11
Retardo de 1ms
Cerrar Conexión con Socket
Cliente
[Se recibe la petición de conexión]
[Se leen 27 carateres]
Abrir Socket por el Puerto TCP 12002
para Escucha de Aplicación-Alarmas
Digitales Actuadores
Figura 29. Diagrama de Actividades para la Función Hilo Socket - Escucha Activación -  Alarmas Actuadores.
Fuente: UIADTI – CEAI
Figura 30. Diagrama de actividades para la Función Evaluar Cadena Recibida Socket. Fuente: UIADTI – CEAI
[Comando recibido = “SAS”]3
[Comando recibido = “GAV”]4
[Comando recibido = “GSV”]2
Extraer el Valor a enviar al
Actuador XBEE desde la Cadena
Recibida por el Socket8
Actualizar la estructura de Datos
del Actuador con el nuevo
valor a enviar
Campo “actualizado” de la
Estructura de Datos del Actuador=19
Extraer la Dirección MAC del
Actuador XBEE desde la Cadena
Recibida por el Socket7
Conformar cadena de texto con los
estados de todos los Actuadores6
Obtener Información de todos los
Actuadores desde la Estructura
de Datos de Actuador
Conformar cadena de texto con los
estados de todos los Sensores5
Obtener Información de todos los
Sensores desde la Estructura
de Datos de Sensor
Extraer Comando desde la Cadena
recibida por el Socket1
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Figura 31. Diagrama de Actividades para la Función Hilo Socket - Escucha Eventos. Fuente: UIADTI – CEAI
Esperar Conexión del Socket Cliente
de la Aplicación de Eventos
Aceptar Conexión Socket Cliente
Leer datos desde el Socket
Evaluar cadena recibida por el
Socket
Establecer valor de Dato Recibido
del Socket a 11
Retardo de 1ms
Cerrar Conexión con Socket
Cliente
[Se recibe la petición de conexión]
[Se leen 27 carateres]
Abrir Socket por el Puerto
TCP 11000 para Escucha de
Aplicación-Eventos
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Figura 32. Diagrama de Actividades para la Función Hilo Socket - Escucha Cliente Web. Fuente: UIADTI – CEAI
Esperar Conexión del Socket Cliente
de la Aplicación de Eventos
Aceptar Conexión Socket Cliente
Leer datos desde el Socket
Evaluar cadena recibida por el
Socket
Establecer valor de Dato Recibido
del Socket a 11
Retardo de 1ms
Cerrar Conexión con Socket
Cliente
[Se recibe la petición de conexión]
[Se leen 27 carateres]
Abrir Socket por el Puerto
TCP 11000 para Escucha de
Aplicación-Eventos
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Figura 33. Comunicación Vía Sockets Entre el Subsistema de Comunicaciones y el de Alarmas. 
Fuente: UIADTI – CEAI
Funciones principales.
El subsistema de alarmas ejecuta las siguientes funciones principales: 
• Ejecución de un hilo para la escucha a través del socket con puerto 12002, para recibir la trama que 
indicará el cambio de los estados en los sensores. 
• Manejo de la trama para extraer la dirección MAC del sensor que está cambiando de estado y de-
terminar si es analógico o digital
2.1.9  Descripción del Módulo de Software de Alarmas  
El módulo de alarmas para el sistema domótico, programa ejecutado dentro de la Raspberry Pi, se 
encarga de escuchar y enviar al subsistema de comunicaciones las tramas necesarias para gestionar 
las alarmas programadas por los usuarios, a través del socket con puerto 12002, Ver Figura 33.
En este módulo, una alarma es programada por un usuario a través de una página Web para activar 
un actuador digital en caso de que un sensor cambie de estado, cuando es digital, o supere un valor 
límite, si es analógico.
El subsistema de alarmas evalúa la trama escuchada por el socket y consulta en la base de datos si 
el sensor asociado tiene programada una alarma y cumple las condiciones necesarias para activarla.
Una alarma se activa en un actuador asociado al sensor dentro de la configuración hecha por el usua-
rio. El subsistema de alarmas envía la trama necesaria al subsistema de comunicaciones a través del 


































[No hay una alarama para el dispositivo]
Recibir trama del 
subsistema de comunicaciones
Extraer trama para activar
el actuador
Enviar trama para desactivar
el actuador
Figura 34.  Diagrama de Actividades – Subsistema de Alarmas. Fuente: UIADTI – CEAI
En las Figuras 34 y 35 se muestran los diagramas de actividades y de secuencias con el comportamiento 
general del susbsistema de alarmas
• Consulta en la base de datos información de alarmas para determinar si el sensor tiene alarmas 
activas y cumple con las condiciones siguientes:
Día y hora de programación de la alarma coinciden con momento en tiempo de recepción de la 
trama.
Estado de la alarma es activo.
Si el sensor es análogo, el valor límite es menor al que llega en la trama.
• Consulta de información en la tabla configuración de la base de datos del actuador asociado al sensor 
dentro de la programación de la alarma.
• Envío de trama necesaria con dirección MAC del actuador que simulará la alarma programada por 
el usuario para activación respectiva
• Envío de trama necesaria con dirección MAC del actuador para desactivar alarma.
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Descripción de la trama que llega al subsistema de alarmas a través del socket con puerto 12002 
cuando el sensor es digital:
Los tres primeros caracteres, GSS (Get Sensor State), indican que se está obteniendo el estado de un 
sensor digital. 
Los caracteres entre el 5 y el 20 indican la MAC (dirección el la tabla configuración) del sensor.
Los caracteres entre el 22 y el 27 indican el estado del sensor. 
2.1.9.1  Descripción de la Trama Recibida/Enviada entre Subsistemas 
de Comunicaciones Y Sistema de Alarmas





Envia trama por puerto 12002
Enviar cadena de activación del actuador 
de la alarma correspondiente
Enviar cadena de desactivación
del actuador.
59
Descripción de la trama que llega al subsistema de alarmas a través del socket con puerto 12002 
cuando el sensor es análogo:
Los tres primeros caracteres, GSV (Get Sensor Value), indican que se está obteniendo el estado de un 
sensor análogo. 
Los caracteres entre el 5 y el 20 nos indican la MAC (dirección el la tabla configuración) del sensor.
Los caracteres entre el 22 y el 27 indican el valor actual del sensor análogo.
Descripción de la trama que se envía al subsistema de comunicaciones a través del socket con 
puerto 12002 para activar el actuador digital:
Los tres primeros caracteres, SAS (Set Actuador State), indican que se debe modificar el estado de un 
actuador digital.
Los caracteres entre el 5 y el 20 indican la MAC (dirección el la tabla configuración) del actuador.
Los caracteres entre el 22 y el 27 indican un estado de activación para el actuador.
Descripción de la trama que se envía al subsistema de comunicaciones a través del socket con 
puerto 12002 para desactivar el actuador digital:
Los tres primeros caracteres, SAS (Set Actuador State), indican que se debe modificar el estado de un 
actuador digital.
Los caracteres entre el 5 y el 20 indican la MAC (dirección el la tabla configuración) del actuador.
























Figura 36. Modelo Relacional – Subsistema de Alarmas. Fuente: UIADTI - CEAI
2.1.9.2  Diseño del Módulo de Subsistema de Alarmas
La información de cada sensor, extraído de la trama escuchada por el socket, es consultada en la tabla 
configuración del dispositivo, la cual se describe en la Tabla 4.
Tabla 4. Estructura de la Tabla de Configuración del Dispositivo. Fuente: UIADTI - CEAI
De esta tabla se obtiene el ID del sensor, dato clave para obtener la información de alarmas programadas 
en las tablas alarmas, días y alarmaDias de la base de datos, teniendo en cuenta que una alarma se 
puede programar para uno o varios días de la semana. 
El modelo relacional de las tablas básicas para el subsistema de alarmas se muestra en la Figura 36.
Campo Tipo de Dato Descripción
61
Tabla 5 . Estructura de la Tabla Alarmas. Fuente: UIADTI – CEAI
La estructura de la tabla alarmas se describe a continuación:
Con el ID del sensor, el subsistema verifica en la tabla alarmas si existe un registro para el sensor y si 
debe activar la alarma, validando que la hora en que llegó la trama, está entre la hora inicio y la hora 
final y el estado esté activo.
Si las condiciones se cumplen, el subsistema de alarmas consulta la MAC del actuador asociado al 
sensor en la tabla alarmas y procesa una nueva trama para indicarle al subsistema de comunicaciones 
que debe cambiar el estado de un actuador digital.
Cuando transcurre el tiempo de activación de la alarma, guardado en el campo tiempoActivación, el 
subsistema de alarmas, envía una nueva trama para desactivar el actuador.
Las funciones se describen mediante un diagrama de actividades y de secuencia como se muestra en 
las Figuras 37 y 38.
Integer Identificador de la tabla.
Integer Identificador del sensor dela alarma programada.
Identificador del actuador de
la alarma programada.Integer
Char(8)
Hora de inicio de la alarma
programada.
Formato: hh:mm:ss




Tiempo de duración de la alarmaInteger
Límite máximo en el que un
dispositivo análogo puede estar. 
Identificador del usuario que
programo la alarma.
Estado del dispositivo:
0: Activo  





Figura 37. Diagrama de Actividades Detallado – Subsistema de Alarmas. Fuente: UIADTI - CEAI
Comprobar que la
 
cadena tenga 27 
caracteres.
Indica temporizador de 




Enviar trama de 27 
caracteres. Enviar cadena de caracteres
Enviar el identificador del
 
sensor. Enviar el identificador del
 
actuador para la alarma
Enviar el MAC del actuador.
Enviar la MAC del actuador
 para activarlo.
Enviar trama para 
activación del actuador
 
correspondinte a la alarma.
Enviar MAC del sensor que 
corresponde a la cadena
Enviar trama para 
activación del actuador
 
















Ej: de cadena cambio de
 
estado de sensor .
GSV  0b1c645fg1acb512000001          
                     
GSV 0b1cd37de1b0057f18.500
Figura 38. Diagrama de Secuencia Detallado Subsistema de Alarmas. Fuente: UIADTI - CEAI
Recibir trama del subsistema
de comunicaciones
Obtener la MAC del actuador
que corresponde esa alarma
Construir la cadena que se va
a enviar para activar el actuador
de la alarma
Enviar la trama para activar
el actuador
Calcular el tiempo de
desactivación de la alarma
sumando el tiempo de
activación con el tiempo actual
Enviar la trama para desactivar
el actuador
Construir la cadena que se va a
enviar para desactivar el
actuador de la alarma
Extraer dirección MAC origen
del sensot recibida en la trama
Extraer el identificador del
sensor de acuerdo a la
MAC recibida
[La cadena no coimienza por GSV]
[Número de caracteres
es diferente a 27]
[El sensor no tiene una alarma
asociada]
[El tipo de sensor es digital]
[El valor análogo es menor
al limiteAnalogo de la alarma]
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Tabla 6. Esquema de la Tabla de Eventos Recurrentes. Fuente: UIADTI - CEAI
2.1.10  Descripción del Módulo de Eventos Recurrentes
Descripción.
El módulo de eventos recurrentes ofrece la posibilidad al usuario del sistema dómotico de programar 
una acción sobre un actuador determinado que se ejecutará los días y horas que el usuario desee. Estas 
acciones podrán ser programadas por medio de la interfaz Web o la interfaz Android.
Especificaciones.
El sistema domótico debe tener una funcionalidad que permita a un usuario programar un evento sobre 
cualquiera de los actuadores, indicando una hora de activación y una hora de desactivación, el valor 
que debe tomar el actuador en el momento de activación y el valor que debe tomar en el momento de 
desactivación.
Funcionamiento.
Para el funcionamiento de la aplicación de eventos recurrentes se ha diseñado una tabla en la bases de 
datos con el esquema mostrado en la Tabla 6, que está encargada de almacenar los eventos ingresados 
por las interfaces Web y Android, a los cuales la aplicación va acceder constantemente.
Los estados por los cuales pasa la aplicación mientras está en ejecución se muestran en la Figura 39. 
La aplicación realiza una consulta a la base de datos y obtiene los eventos correspondientes al día, 
luego los verifica cada uno y en el caso de encontrar uno que debe ser activado o desactivado, envía 
el comando y el valor correspondiente al módulo de comunicaciones. Este proceso se hace de manera 































El campo dirección corresponde a la dirección MAC del actuador sobre el que
 
funcionará el evento, es una clave foránea del campo “Dirección” en la tabla de
 
configuración
Valor 1 si se quiere que el evento se ejecute el día lunes, de lo contrario el
 
valor 0.
Valor 1 si se quiere que el evento se ejecute el día martes, de lo contrario el
 
valor 0.
Valor 1 si se quiere que el evento se ejecute el día miercoles, de lo contrario 
el valor 0.
Valor 1 si se quiere que el evento se ejecute el día jueves, de lo contrario el  
valor 0.
Valor 1 si se quiere que el evento se ejecute el día viernes, de lo contrario el  
valor 0.
Valor 1 si se quiere que el evento se ejecute el día sabado, de lo contrario 
el valor 0.
Valor 1 si se quiere que el evento se ejecute el día domingo, de lo contrario 
el valor 0.
Valor  de 0 a 23 correspondiente a la hora en que se quiere activar el evento
Valor de 0 a 59 correspondiente a el minuto en que se quiere activar el evento.
Valor  de 0 a 23 correspondiente a la hora en que se quiere desactivar el evento
Valor  de 0 a 59 correspondiente a el minuto en que se quiere desactivar 
el evento
Valor que se envía a el actuador en el momento de activación, puede ser
 “000000” o “000001” para un actuador digital, para un actuador análogo los 
valores pueden ir de 0.00 a 100.00
Valor que se envía a el actuador en el momento de desactivación, puede ser 
“000000” o “000001” para un actuador digital, para un actuador análogo los 
valores pueden ir de 0.00 a 100.00
0 si el evento no se a ejecutado, 1, si ya se ejecuto, este campo es modificado 
por la aplicación una ha el evento sea ejecutó.
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Figura 39. Diagrama de Estados de la Aplicación. Fuente: UIADTI - CEAI














Para tener una vista global del sistema, en la Figura 40 se muestra el diagrama de componentes den-
tro de la Raspberry Pi. Como se mostró previamente en el diagrama de estado, una vez la aplicación 
encuentra un evento para ejecutar, envía un comando al módulo de comunicaciones, esto se realiza a 
través de sockets TCP/IP.
2.2  Nodo Base de Datos Usuarios de la Raspberry Pi
En este nodo se describe el modelo relacional del sistema domótico, dichas tablas se clasificaron por 
categorías (mediante el uso de colores), en donde cada una de ellas tendrá información en común, esto 
con el fin de facilitar la lectura y entendimiento de toda la información almacenada en la base de datos, 







































































































2.2.1  Categorías Utilizadas en el Modelo Relacional
• Información dispositivos
Se agruparon las tablas dispositivos, sentido, tipo y estado. En esta categoría se guardará toda la 
información referente a los periféricos (sensores y actuadores) que conformarán el sistema domó-
tico, tales como su dirección MAC, el nombre del periférico, el sentido (entrada o salida), el tipo 
(analógico, digital, router o coordinador) y el estado (activo o inactivo).
• Información usuarios:
Se agruparon las tablas usuarios y rol. En esta categoría se guarda toda la información referente a 
los usuarios que tendrán acceso al sistema domótico, tales como nombre, apellido, documento de 
identificación, email, rol (administrador o usuario), username y clave de autenticación del sistema.
• Información del módulo de alarmas:
Se agruparon las tablas alarmas, alarmaDia, días. En esta categoría se guardará la información re-
ferente a la programación de las alarmas, se tendrá el ID del sensor y el ID del actuador que estarán 
asociados a dicha alarma, la hora de inicio, hora final y el día o los días de la semana en los que 
ejecutará la alarma, el tiempo de activación (lo que durará activado el actuador, una vez el sensor 
haya detectado algo) y el estado (indica si se ha activado la alarma o no).
• Información del módulo de eventos:
Se agruparon las tablas eventoFijo, eventoFijoDispositivo, eventoRecurrente, eventoRecurrenteDispo-
sitivo, eventoRecurrenteDia. En esta categoría se guardará la información referente a la programación 
de los eventos, se tendrá el Id del actuador, la hora, minuto y día o días en que se activará y se 
desactivará el evento, así como el valor inicial y final que tendrá el evento.
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2.2.2  Diccionario de Datos
A continuación se muestra el diccionario de datos, referente a cada tabla, que pertenece a la base de 
datos del sistema domótico. Dichas tablas se clasificaron por categorías (mediante el uso de colores), 
en donde cada una de ellas tendrá información en común, esto con el fin de facilitar la lectura y enten-
dimiento del modelo relacional y el diccionario de datos. Ver Tablas 7, 8 y 9.
Tabla 7. Información Sobre los Dispositivos. Fuente: UIADTI – CEAI




































Id del rol que tiene el usuario.
Nombre del Usuario.
Apellido del usuario.
Número del documento de identificación del usuario.
Correo electrónico del usuario.
Nombre de usuario para autenticarse en el sistema.










Rol al que pertenece el usuario.











































Id del Sentido del periférico
Id del Tipo del periférico
Id del Usuario
Dirección MAc del periférico





Hora en la que fue agregado el periférico a la lista.
Se utiliza el formato de 24 horas (HH:MM:SS)
Fecha en la que fue agregado el periférico a la lista.






















Indica el tipo de periférico, puede ser Analógico,
Digital, Router o Coordinador.
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2.3  Nodo de Aplicaciones de Alto Nivel
Este nodo especifica las interfaces Web y aplicaciones móviles con las cuales los usuarios del sistema 
domótico van a interactuar. El nodo incluye una serie de aplicaciones teleinformáticas (tanto móviles 
como Web) que sirven como puente de comunicación entre el usuario y el sistema domótico, con el fin 
de garantizar el cumplimiento de tareas como configuración de dispositivos, eventos y alarmas, así como 
la visualización del estado de los sensores y la activación de salidas (actuadores) para la configuración 
del entorno domótico. Una vista de la arquitectura de alto nivel en su integración con las aplicaciones 
en lenguaje del nodo de aplicaciones de bajo nivel se puede observar en la Figura 42.

























Identificador del Evento Fijo.
N0 Llave Campo Tipo de Dato Descripción
Valor
inicial
Indica si el Evento ya fue ejecutado por medio del
 
número 1, si por el contrario no se ha realizado por 
medio del número 0.
 
Fecha en que se activará un evento determinado.
Se utiliza el formato fecha (DD/MM/YY).
Fecha en que se desactivará un evento determinado.
Se utiliza el formato fecha (DD/MM/YY).
Valor que tendrá el periférico al iniciar el Evento.
Los valores que podrá tener son 000001 o 000000.
Valor que tendrá el periférico al finalizar el Evento.











N0 Llave Campo Tipo de Dato
Valor
inicial
Id con el que se referencia el dispositivo utilizado en
el evento fijo.












N0 Llave Campo Tipo de Dato
Valor
inicial
Id con el que se referencia el dispositivo utilizado en
el evento fijo.












Id con el que se referencia el evento recurrente.
Id con el que se referencia el o los días de la 
semana en que se realizará el evento.



































Identificador del Evento Recurrente.
N0 Llave Campo Tipo de Dato Descripción
Valor
inicial
Indica si el Evento ya fue ejecutado por medio del  número 1, si por el contrario no se ha realizado por medio del número 0.  
Minuto en que se activará un evento determinado.
Se utiliza un número de dos digitos para respresen-
tar los minutos.  
Minuto en que se desactivará un evento determina-
do. Se utiliza un número de dos digitos para respre-
sentar los minutos.  
Hora en que se desactivará un evento determinado.
Se utiliza un número de dos dígitos para representar 
la hora.
Valor que tendrá el periférico al iniciar el Evento.
Los valores que podrá tener son 000001 o 000000.
Valor que tendrá el periférico al finalizar el Evento.
















Figura 42. Vista de la Arquitectura de Alto Nivel. Fuente: UIADTI – CEAI
2.3.1  Aplicación Sobre la Configuración de Dispositivos
En esta aplicación para dispostivos móviles que soporten el sistema operativo Android, se deben crear, 
modificar o eliminar los sensores y actuadores que conforman el sistema domótico. La información 
contiene campos como dirección, sentido (entrada o salida), tipo (analógico o digital), nombre del 
dispositivo, estado (activo o inactivo), condición (permanente o programado), período de muestreo 
(días, horas, minutos y segundos).
2.3.1.1  Casos de Uso para la Configuración de Dispositivos
El diagrama de casos de uso para validar las acciones de software en el módulo de configuración de 
dispositivos, se muestra en la Figura 43. En dicha figura se especifican las operaciones: agregar, con-
sultar, modificar o eliminar un dispositivo (sensor/actuador).








2.3.1.2  Descripción de los Casos de Uso para la Configuración de 
Dispositivos
• CU1 – Agregar dispositivo.











El usuario debe estar previamente registrado en el aplicativo.  
El usuario crea un dispositivo a través de una interfaz presentada por el sistema.  





1. El usuario elige la opción del menú Dispositivos
3. El usuario selecciona la opción Crear.
5. El usuario ingresa la siguiente información:
     a) Dirección.
     b) Sentido
     c) Tipo(Análogo o Digital)
     d) Nombre.
     e) Estado.
     f) Condición.
     g) Periodo de muestreo.
6. El usuario confirma los datos ingresado dando 
clic en el botón crear dispositivo.
2. El sistema lista las opciones que tiene para los 
dispositivos.
4. El sistema lo dirige a una interfaz para registrar 
la información del dispositivo.
7. El sistema valida la información ingresada por el 
usuario, guarda el registro en la base de datos y 
muestra un mensaje de dispositivo creado con 
éxito. (Flujo alternativo #1)
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Flujo alternativo #1: El sistema avisa que debe 
ingresar todos los campos para crear un dispositivo.
Excepción #1: 
Pos condición Este caso de uso termina cuando el sistema envía un mensaje de dispositivo 
registrado exitosamente. 
Excepciones











Inicio de sesión, tener al menos una alarma creada.




1. El usuario elige la opción del menú dispostivos
3. El usuario selecciona la opción Consultar.
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Pos condición
Excepciones
Acción del Actor Respuesta del Sistema
El usuario debe estar previamente registrado en el aplicativo y haber ingresado 
con identificación  y clave. 
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• CU3 – Editar dispositivos.











El usuario debe estar previamente registrado en el aplicativo por medio de una dirección URL y
haber seleccionado del menú la opción dispositivos y luego consultar.  
El caso de uso inicia en el CU2, después de consultar los dispositivos guardados, el sistema
muestra la información de cada uno.





Acción del Actor Respuesta del Sistema
Pos condición
Excepciones
Acción del Actor Respuesta del Sistema
1. El usuario selecciona el dispositivo que desea 
editar de la tabla.
3. El usuario edita las características de la alarma de 
acuerdo a los siguientes criterios:
a) Dirección.
b) Sentido




g) Periodo de muestreo.
4. El usuario confirma los datos modificados dando 











El usuario debe estar previamente registrado en el aplicativo por medio de una dirección URL y
haber seleccionado del menú la opción dispostivos y luego consultar.
El caso de uso inicia en el CU2, después de consultar los dispostivos guardados, el sistema
muestra la información.




2. El sistema lista en una ventana la información que tiene
el dispostivo seleccionad.
4. El sistema envía un mensaje emergente de confirmación
de eliminación del dispostivo seleccionado.
6. El sistema muestra un mensaje de dispostivo eliminado
con éxito.
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Flujo alternativo #1:
Excepción #1: error al cargar la información requerida.




Acción del Actor Respuesta del Sistema
1. El usuario selecciona el dispostivo que desea 
eliminar de la tabla de dispostivos creados.
3. El usuario da clic en el botón eliminar.
5. El usuario confirma dando clic en el botón eliminar 










logok: 1 / 0
Formato
JSON/XML
2.3.1.3  Esquema de Funcionamiento para la Configuración de Dispositivos
Un modelo funcional de las aplicaciones móviles que contiene las peticiones al servidor de base de 
datos por medio de los métodos (GET y POST) y  posteriormente, la respuesta en formato JSON de los 
datos obtenidos al consumir el servicio, se muestra en la Figura 44.
2.3.1.4  Diagrama de Secuencia Configuración de Dispositivos
En el diagrama de secuencia se muestra la interacción de todos los componentes del software en el 
tiempo. Las acciones que ejecuta el usuario cuando ingresa la información de un dispositivo con rela-
ción a la dirección, sentido, tipo, nombre, estado, condición y período de muestreo se muestran en la 
Figura 45. El objeto validación verifica que la información ingresada por los datos es correcta y luego 
es enviada al objeto base de datos por medio del método doInBackground( ).





















Figura 44. Modelo Funcional Orientado a Servicios. Fuente: UIADTI - CEAI
Figura 45. Diagrama de Secuencia Configuración de Dispositivos. Fuente: UIADTI – CEAI.
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2.3.1.5  Implementación del Software
Teniendo como base el modelado de los casos de uso y sus descripciones, el esquema de funciona-
miento de las aplicaciones y el modelo del sistema para verificar la interacción de los componentes del 
software en el tiempo, se procede a diseñar un diagrama de clases para conocer los atributos y métodos 
que se deben implementar a nivel de código.
Diagrama de Clases.
El diagrama de clases del módulo de software relacionado con la configuración de los dispositivos, se 
puede apreciar en la Figura 46.


















Figura 46. Diagrama de Clases Módulo de Configuración de Dispositivos. Fuente: UIADTI - CEAI.
Figura 47. Interfaz en Android para la Configuración de Dispositivos. Fuente: UIADTI – CEAI
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2.3.2  Aplicación para el Monitoreo de Sensores
Esta aplicación desarrollada para ambientes Web y dispositivos móviles Android permite visualizar el 
estado actual de los sensores que conforman el sistema domótico. La información que se entrega es 
su dirección MAC, nombre y tipo del dispositivo, fecha y hora del último cambio de estado.
2.3.2.1  Casos de Uso
El diagrama de casos de uso para validar las acciones de software en el módulo de monitoreo de sensores 
se muestra en la Figura 48. En dicha figura se especifican las operaciones para obtener información de 
sensores y activar o desactivar un sensor.
Activar sensor
Obtener Información de sensores
Desactivar sensor
Usuario
Módulo de visualización de dispositivos
<<extend>>
<<extend>>
Figura 48. Casos de Uso Monitoreo de Sensores. Fuente: UIADTI - CEAI.
Sistema
2. El sistema lista las opciones que tiene para los sensores.
6. El sistema valida la información ingresada por el usuario, 
guarda el registro en la base de datos para desactivar el
sensor del sistema. (Flujo alternativo #1,2,3,4,5,6)
8. El sistema valida la información ingresada por el usuario,
guarda el registro en la base de datos para activar el sensor
del sistema. (Flujo alternativo #1,2,3,4,5,6)
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Flujo alternativo #1: El sistema avisa que debe seleccionar
un elemento de la lista de sensores.
Flujo alternativo #2: El sistema avisa que debe para activar





Acción del Actor Respuesta del Sistema
1. El usuario elige la opción del menú estado de los 
sensores
3. El usuario selecciona la opción desplegar lista de 
sensores.
4. El usuario sistema despliega la siguiente información:
a)  Dirección MAC 
b)  Nombre
c)  Tipo del dispositvo
d)  Fecha  del último cambio de estado
e)  Hora del último cambio de estado
5. El usuario visusaliza los datos y escoge la opción 
desactivar sensor.







2.3.2.2  Descripción de los Casos
• CU1: Obtener información de sensores.
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2.3.2.3  Diagrama de Secuencia Estado de los Sensores
En el diagrama de secuencia se muestra la interacción de todos los componentes del software en el 
tiempo. En la Figura 49 se muestran las acciones que ejecuta el usuario cuando visualiza la información 
de un sensor, con relación a la dirección, nombre, fecha de actualización y hora de actualización. El 
objeto estado se comunica con la base de datos al escuchar las peticiones de usuario para activar o 























Figura 49. Diagrama de Secuencia Estado de Sensores. Fuente: UIADTI - CEAI.
2.3.2.4  Implementación del Software para Monitoreo
Teniendo como referencia el modelado de los casos de uso y sus descripciones, el esquema de funcio-
namiento de las aplicaciones y el modelo del sistema para verificar la interacción de los componentes 
del software en el tiempo, se procede a diseñar un diagrama de clases para conocer los atributos y 
métodos que se deben implementar a nivel de código.
Diagrama de Clases: En la Figura 50 se muestra el diagrama de clases del módulo de software rela-
cionado con la configuración de los dispositivos.

















Las interfaces Web y Android que se generaron a partir del diseño del diagrama de clases se muestran 
en las Figuras 51, 52 y 53. También, se visualiza una pequeña descripción de cada sensor donde se 
especifica su dirección MAC, el nombre y tipo de dispositivo, la fecha y hora del último cambio de estado.
Figura 51. Interfaz en Android para Visualizar Estado de los Sensores. Fuente: UIADTI - CEAI.
Figura 52. Interfaz Web para Visualizar Estado de los Sensores - Estado Off. Fuente: UIADTI - CEAI.
Figura 53. Interfaz Web para Visualizar Estado de los Sensores - Estado On. Fuente: UIADTI - CEAI.
2.3.3  Aplicación para la Activación de Salidas
Esta aplicación permite visualizar el estado de todos los actuadores disponibles en el ambiente domó-
tico, permitiendo también cambiar su estado. En el caso de los actuadores digitales, permite encender 
o apagar el dispositivo y, en el caso de los análogos, permite variar su estado de 0 a 100 %.
2.3.3.1  Casos de Uso: Activación de Salidas
El diagrama de casos de uso para validar las acciones de software en el módulo de activación de dis-
positivos se muestra en la Figura 54, en ella se especifican las operaciones para obtener información 
de dispositivos, activar y desactivar el mismo.
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Activar dispositivo






Figura 54. Casos de Uso Monitoreo de Sensores. Fuente: UIADTI – CEAI.
2.3.3.2  Descripción de los casos











El usuario debe estar previamente registrado en el aplicativo.  




• Caso de uso Activar dispositivo.
• Caso de uso Desactivar dispositivo
Usuarios del sistema
Alta
1. El usuario elige la opción del menú estado de los
dispositivos (actuadores)
3. El usuario selecciona la opción desplegar lista de
dispositivos (actuadores).
4. El usuario sistema despliega la siguiente información:
a)  Dirección MAC 
b)  Nombre
c)  Tipo del dispositvo
d)  Fecha  del último cambio de estado
e)  Hora del último cambio de estado
5. El usuario visusaliza los datos y escoge la opción
desactivar dispositivo.
7. El usuario visusaliza los datos y escoge la opción
activar dispositivo.
2. El sistema lista las opciones que tiene para los
dispositivos (actuadores).
6. El sistema valida la información ingresada por el
usuario, guarda el registro en la base de datos para
desactivar el dispositivos (actuadores) del sistema. 
Flujo alternativo #1,2)
8. El sistema valida la información ingresada por el usuario,
guarda el registro en la base de datos para activar el
dispositivos (actuadores) del sistema.
(Flujo alternativo #1,2)
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Flujo alternativo #1: El sistema avisa que debe seleccionar
un elemento de la lista de dispositivos (actuadores).
Flujo alternativo #2: El sistema avisa que debe para activar
o desactivar debe presionar el selector de la interfaz
Web o Android.
Excepción #1: 
Pos condición Este caso de uso termina cuando el sistema envía un mensaje de dispositivo  
registrado exitosamente. 
Excepciones
Acción del Actor Respuesta del Sistema
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2.3.3.3  Diagrama de Secuencia Estado de los Dispositivos (Actuadores)
En el diagrama de secuencia se muestra la interacción de todos los componentes del software en el 
tiempo. En la Figura 55 se muestran las acciones que ejecuta el usuario cuando visualiza la información 
de un dispositivo (actuadores), con relación a la dirección, nombre, fecha de actualización y hora de 
actualización. El objeto estado se comunica con la base de datos al escuchar las peticiones del usuario 
que activan o desactivan un dispositivo, obteniendo posteriormente la confirmación desde la base de 























Figura 55. Diagrama de Secuencia Activación de Dispositivos. Fuente: UIADTI – CEAI.
2.3.3.4  Implementación del Software
Con base en el modelado de los casos de uso y sus descripciones, el esquema de funcionamiento de 
las aplicaciones y el modelo del sistema para verificar la interacción de los componentes del software 
en el tiempo, se procede a diseñar un diagrama de clases para conocer los atributos y métodos que se 
deben implementar a nivel de código.
Diagrama de Clases.
El diagrama de clases del módulo de software relacionado con la configuración de los dispositivos se 
















Figura 56. Diagrama de Clases Estado de los Sensores. Fuente: UIADTI – CEAI.
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Las interfaces Web y en Android que se generaron a partir del diseño del diagrama de clases se muestran 
en las Figuras 57 y 58. También se visualiza una pequeña descripción de cada dispositivo (actuador) 
donde se especifica su dirección MAC, nombre del dispositivo, tipo de dispositivo, la fecha y hora del 
último cambio de estado. Los actuadores en las aplicaciones operan de la siguiente forma:
• Análogo: es un actuador que maneja estados entre 0 y 100 %.
• Digital: es un actuador que maneja solamente, uno de dos estados, OFF(0%) - ON(100%).
Figura 57. Interfaz en Android para Configurar Dispositivos. Fuente: UIADTI – CEAI.
Figura 58. Interfaz Web para Activar Dispositivos. Fuente: UIADTI – CEAI.
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2.3.4  Módulo de Alarmas
El subsistema de alarmas (aplicación Web) para el sistema domótico, programa que incluye un servicio 
Web en la Raspberry, se encarga de interactuar con la base de datos del sistema, permitiendo crear, 
consultar, modificar y eliminar alarmas. La comunicación de la aplicación y el servicio Web, así como 
la de la base de datos se muestran en la Figura 59.
En este caso, una alarma es programada por un usuario, a través de una página Web, para activar un 
actuador digital en caso de que un sensor cambie de estado, cuando es digital, o supere un valor límite, 
si es análogo.
En la aplicación Web se expone un formulario, el cual solicita al usuario los datos necesarios para la 
creación (configuración) de una alarma. Una vez es validada la información, se almacena en la base de 
datos. También es posible consultar las alarmas creadas, cambiar su estado (encendida / apagada), 
modificar otros datos o eliminarla. Una alarma se activa a través del actuador asociado al sensor dentro 





Figura 59. Comunicación entre la Aplicación Web, el Servicio Web y la Base de Datos. Fuente: UIADTI – CEAI.
2.3.4.1  Funciones del Módulo de Alarmas
El subsistema de alarmas (aplicación Web) ejecuta las siguientes funciones principales a través del 
servicio Web: 
• Creación de alarmas a través de una interfaz con un formulario que solicita los datos requeridos 
para la configuración de la misma.
• Consulta de alarmas almacenadas en la base de datos a través de un enlace que muestra una tabla 
con la información específica de cada alarma.
• Opción para encender o apagar una alarma creada previamente.
• Opción para editar la configuración de una alarma específica.
• Opción para eliminar una alarma creada previamente.
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2.3.4.2  Plantilla Casos de Uso del Módulo de Alarmas











El usuario debe estar previamente registrado en el aplicativo.
 
El cliente crea una alarma a través de una interfaz presentada por el sistema.
Aquí registra la información de la alarma que va a crear.
Inicio de sesión.
Incluye:
• Caso de uso Listar Sensor.
• Caso de uso Listar Actuador.
Usuarios del sistema
Alta
1. El usuario elige la opción del menú Alarmas
3. El usuario selecciona la opción Crear.
5. El usuario ingresa la siguiente información:
h) Tipo de sensor.
i) Sensor (incluye listar sensor).




n) Tiempo de activación.
6. El usuario confirma los datos ingresado dando clic en
el botón crear alarma.
2. El sistema lista las opciones que tiene para alarmas.
4. El sistema lo dirige a una interfaz para registrar la
información de la alarma.
7. El sistema valida la información ingresada por el
usuario, guarda el registro en la base de datos y muestra
un mensaje de alarma registrada con éxito.
(Flujo alternativo #1,2,3,4,5,6)
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Flujo alternativo #1: El sistema avisa que debe seleccionar
un elemento de la lista de sensores.
Flujo alternativo #2: El sistema avisa que debe seleccionar
un elemento de la lista de actuadores.
Flujo alternativo #3: El sistema informa que debe completar
el campo de hora inicio para continuar.
Flujo alternativo #4: El sistema informa que debe completar
el campo de hora fin para continuar.
Flujo alternativo #5: El sistema informa que debe completar
el campo de tiempo de activación.











Diagrama del Caso de Uso
Pos condición Este caso de uso termina cuando el sistema envía un mensaje de alarma registrada
exitosamente. 
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• CU2: Consultar alarmas.











El usuario debe estar previamente registrado en el aplicativo y haber ingresado con
identificación  y clave.
 
El cliente consulta las alarmas guardadas y el sistema le muestra la información.
Inicio de sesión, tener al menos una alarma creada.
Usuarios del sistema
Alta
1. El usuario elige la opción del menú Alarmas
3. El usuario selecciona la opción Consultar.
2. El sistema lista las opciones que tiene para alarmas.
4. El sistema lo dirige a una interfaz que le muestra toda
la información de las alarmas creadas en la base de datos.
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Excepción #1: error al cargar la información requerida.  














• Caso de uso Cambiar estado.
• Caso de uso Editar alarma.
• Caso de uso Eliminar alarma.











El usuario debe estar previamente registrado en el aplicativo por medio de una dirección URL
y haber seleccionado del menú la opción alarmas y luego consultar.
 
El caso de uso inicia en el CU2, después de consultar las alarmas guardadas, el sistema
muestra la información de cada alarma.
Inicio de sesión, tener al menos una alarma creada.
Usuario del sistema.
Alta
1. El usuario selecciona la alarma que desea editar de la
tabla de alarmas creadas que muestra la interfaz. 
3. El usuario edita las características de la alarma de
acuerdo a los siguientes criterios:
a) Tipo de sensor.
b) Sensor (incluye listar sensor).




g) Tiempo de activación
4. El usuario confirma los datos modificados dando clic
en el botón editar alarma.
2. El sistema lista en una ventana la información que tiene
la alarma seleccionada.
5. El sistema valida la información ingresada por el usuario,
guarda los registros en la base de datos y muestra un
mensaje de alarma editada con éxito. 
Excepción #1: error al cargar la información requerida.  Excepción #2: no se pudo establecer conexión con la
base de datos.
Editar AlarmaConsultar Alarmas {Extend}
Usuario
Extiende a:
• Caso de uso Consultar alarma(CU2).
Pos condición
Diagrama del Caso de Uso
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Excepciones
Acción del Actor Respuesta del Sistema
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• CU4: Eliminar alarma.











El usuario debe estar previamente registrado en el aplicativo por medio de una dirección URL
y haber seleccionado del menú la opción alarmas y luego consultar.
 
El caso de uso inicia en el CU2, después de consultar las alarmas guardadas, el sistema
muestra la información.
Inicio de sesión, tener al menos una alarma creada.
Usuario del sistema.
Alta
1. El usuario selecciona la alarma que desea eliminar de
la tabla de alarmas creadas que muestra la interfaz. 
3. El usuario da clic en el botón eliminar
5. El usuario confirma dando clic en el botón eliminar
alarma. (Flujo alternativo #1)
2. El sistema lista en una ventana la información que tiene
la alarma seleccionada.
4. El sistema envía un mensaje emergente de confirmación
de eliminación de la alarma seleccionada.
6. El sistema muestra un mensaje de alarma eliminada
con éxito. 
Flijo alternativo #1: 
Excepción #1: error al cargar la información requerida.  
Excepción #2: no se pudo establecer conexión con la
base de datos.
Eliminar AlarmaConsultar Alarmas {Extend}
Usuario
Extiende a:
• Caso de uso Consultar alarma(CU2).
Pos condición
Diagrama del Caso de Uso
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Excepciones











El usuario debe estar previamente registrado en el aplicativo y haber ingresado con
identificación  y clave.
 
El caso de uso inicia en el CU2, después de consultar las alarmas guardadas, el sistema
muestra la información.
Inicio de sesión, tener al menos una alarma creada.
Usuario del sistema.
Alta
1. El usuario elige la opción del menú Alarmas
3. El usuario selecciona la opción Consultar. 
2. El sistema lista las opciones que tiene para alarmas.
4. El sistema lo dirige a una interfaz que le muestra toda
la información de las alarmas creadas en la base de datos.
Excepción #1: error al cargar la información requerida.  
Excepción #2: no se pudo establecer conexión con la
base de datos.
Cambiar EstadoConsultar Alarmas {Extend}
Usuario
Extiende a:
• Caso de uso Consultar alarma(CU2).
Pos condición
Diagrama del Caso de Uso
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Excepciones
Acción del Actor Respuesta del Sistema
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• CU6: Listar sensores.










El usuario debe estar previamente registrado en el aplicativo y haber ingresado con
identificación  y clave.
 
Inicio de sesión, tener al menos una alarma creada.
Usuario del sistema.
Alta
Excepción #1: error al cargar la información requerida.  Excepción #2: no se pudo establecer conexión con la
base de datos.
Extiende a:
• Caso de uso Crear alarma(CU1).
Pos condición
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Excepciones











El usuario debe estar previamente registrado en el aplicativo y haber ingresado con
identificación  y clave.
 
Inicio de sesión, tener los sensores en la base de datos.
Usuario del sistema.
Alta
Excepción #1: error al cargar la información requerida.  Excepción #2: no se pudo establecer conexión con la base
de datos.
Extiende a:
• Caso de uso Crear alarma(CU1).
Pos condición
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Excepciones
Acción del Actor Respuesta del Sistema
Flujo de eventos
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2.3.4.3  Diseño del Módulo de Alarmas
La información de cada sensor, mostrada en la interfaz de creación de alarmas, se describe en la Tabla 10. 
Tabla 10. Estructura de la Tabla de Configuración del Dispositivo. Fuente: UIADTI – CEAI.
De esta tabla se obtiene el Id del sensor, dato clave para obtener la información de alarmas programadas 
en las tablas alarmas, días y alarmaDias de la base de datos, teniendo en cuenta que una alarma se 
puede programar para uno o varios días de la semana. 
El modelo relacional de las tablas básicas para el subsistema de alarmas se mostró anteriormente en 
la figura 36.
2.3.4.4  Implementación del Módulo de Alarmas
La implementación de las alarmas fueron desarrolladas en lenguaje PHP. Las peticiones son:
• Peticiones GET:
read: obtiene información de los sensores (análogos o digitales) y de los actuadores. 
readAll: obtiene información de las alarmas almacenadas.
getAlarm: obtiene información de una alarma específica. 
• Peticiones POST:
addAlarm: permite crear una alarma. 
editState: permite cambiar el estado de una alarma (activarla o desactivarla) almacenada.
editAlarm: permite editar la configuración de una alarma almacenada.
deleteAlarm: permite eliminar una alarma almacenada.
Campo Tipo de Dato Descripción
85
2.3.5  Módulo de Eventos Recurrentes
El módulo de eventos recurrentes permite al usuario del sistema dómotico, programar una acción sobre 
un actuador determinado, la que se ejecutará en los días y horas que desee. Estas acciones podrán ser 
programadas por medio de las interfaces Web o Android.
2.3.5.1  Diagrama de Casos de Uso del Módulo de Eventos Recurrentes
El diagrama de casos de uso para validar las acciones de software en el módulo de eventos recurrentes, 
se muestra en la Figura 60, en ella se especifica las operaciones para insertar, modificar, consultar y 
eliminar un evento.












2.3.5.2  Descripción de Casos de Uso Módulo de Eventos Recurrentes
• CU1 – Agregar evento recurrente.












El usuario debe estar previamente registrado en el aplicativo.
 
El usuario crea un evento recurrente a través de una interfaz presentada por el sistema.





1. El usuario elige la opción del menú eventos recurrentes
3. El usuario selecciona la opción Crear.
5. El usuario ingresa la siguiente información:
a) Dispositivo
b) Día de la semana
c) Hora de activación
d) Hora de desactivación.
e) Valor incial.
f) Valor final.
6. El usuario confirma los datos ingresado dando clic en
el botón crear evento.
2. El sistema lista las opciones que tiene para los eventos.
4. El sistema lo dirige a una interfaz para registrar la
información del evento.
7. El sistema valida la información ingresada por el usuario,
guarda el registro en la base de datos y muestra un mensaje
del evento creado con éxito. (Flujo alternativo #1)
Flujo Alternativo
Acción del Actor Respuesta del Sistema
Flujo alternativo #1: El sistema avisa que debe ingresar
todos los campos para crear un evento recurrente.
Excepción #1:
 















El usuario debe estar previamente registrado en el aplicativo y haber ingresado con
identificación  y clave. 
El cliente consulta los eventos recurrentes y el sistema le muestra la información.




1. El usuario elige la opción del menú eventos recurrentes
3. El usuario selecciona la opción Consultar.
2. El sistema lista las opciones que tiene para los eventos
recurrentes.
4. El sistema lo dirige a una interfaz que le muestra toda
la información de los evento recurrentes creados en la
base de datos.
Flujo Alternativo
Acción del Actor Respuesta del Sistema




Acción del Actor Respuesta del Sistema
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El usuario debe estar previamente registrado en el aplicativo por medio de una dirección URL
y haber seleccionado del menú la opción eventos recurrentes y luego consultar.
 
El caso de uso inicia en el CU2, después de consultar los eventos recurrentes, el sistema
muestra la información de cada uno.
Inicio de sesión, al menos un evento recurrente creado.
Usuario del sistema.
Alta
1. El usuario selecciona el evento recurrente que desea
editar de la tabla.
3. El usuario edita las características del evento recurrente
de acuerdo a los siguientes criterios:
a) Dispositivo
b) Día de la semana
c) Hora de activación
d) Hora de desactivación.
e) Valor incial.
f) Valor final.
4. El usuario confirma los datos modificados dando clic
en el botón editar evento recurrente.
2. El sistema lista en una ventana la información que tiene
el evento recurrente seleccionado.
5. El sistema valida la información ingresada por el usuario,
guarda los registros en la base de datos y muestra un
mensaje de evento recurrente editado con éxito. 
Excepción #1: error al cargar la información requerida.






Acción del Actor Respuesta del Sistema
Excepciones
Acción del Actor Respuesta del Sistema











El usuario debe estar previamente registrado en el aplicativo por medio de una dirección URL
y haber seleccionado del menú la opción evento recurrente y luego consultar.  
El caso de uso inicia en el CU2, después de consultar los eventos recurrentes guardados, el
sistema muestra la información.
Inicio de sesión, al menos un evento recurrente creado.
Usuario del sistema.
Alta
1. El usuario selecciona el evento recurrente que desea
eliminar de la tabla de eventos recurrentes creados.
3. El usuario da clic en el botón eliminar
5. El usuario confirma dando clic en el botón eliminar
evento recurrente. (Flujo alternativo #1)
2. El sistema lista en una ventana la información que tiene
el evento recurrente seleccionado.
4. El sistema envía un mensaje emergente de confirmación
de eliminación del evento recurrente seleccionado.
6. El sistema muestra un mensaje de evento recurrente
eliminado con éxito. 
Excepción #1: error al cargar la información requerida.  





Acción del Actor Respuesta del Sistema
Excepciones
Acción del Actor Respuesta del Sistema
Pos condición
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2.3.5.3  Diagrama de estado del módulo de eventos recurrentes
Los estados por los cuales pasa la aplicación mientras está en ejecución se muestran en la Figura 61. La 
aplicación realiza una consulta a la base de datos y obtiene los eventos correspondientes al día. Luego, 
los verifica y en caso de encontrar uno que debe ser activado o desactivado, envía el comando y el 
valor correspondiente al módulo de comunicaciones. Este proceso se hace de manera cíclica mientras 
se esté ejecutando la aplicación. 
2.3.5.4  Interfaces Web del Módulo de Eventos Recurrentes
Esta opción del sistema permite programar eventos en cualquier día de la semana sobre un actuador. 
Las interfaces para consultar, agregar, modificar o eliminar un evento recurrente se muestran en las 
Figuras 62 a la 65.
Figura 61. Diagrama de Estado de la Aplicación de Eventos Recurrentes. Fuente: UIADTI – CEAI.












Figura 63. Interfaz para Agregar Eventos Recurrentes. Fuente: UIADTI – CEAI.
Figura 64. Interfaz para Actualizar Eventos Recurrentes. Fuente: UIADTI – CEAI.
Figura 65. Interfaz para Eliminar Eventos Recurrentes. Fuente: UIADTI – CEAI.
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2.4  Nodo Acceso al Sistema
El nodo de control de acceso al sistema controlará el ingreso al ambiente de prototipado electrónico 
donde se implementó el proyecto “Desarrollo e Implementación de un Sistema de Control Eléctrico 
Eficiente y Automatizado, basado en Uso de Electrónica Embebida y de Aplicaciones Teleinformáticas 
Multiplataforma”, por medio de diferentes opciones de autenticación y logueo al subsistema. 
Este subsistema se ejecuta en una placa electrónica microordenador llamada RaspBerry PI, la cual tiene 
embebido un sistema operativo Linux basado en la distribución Debian y cuyo nombre es Raspbian. Esta 
RaspBerry estará dedicada a la gestión de las cinco opciones de validación de usuario en la interfaz 
Java y 4 acciones de administración en la interfaz PHP (administración de la BD) .
El diagrama de bloques en el que se especifica la arquitectura de los dispositivos relacionados al sistema 



















Figura 66. Diagrama de Bloques del Sistema de Ingreso. Fuente: UIADTI - CEAI.
En el diagrama de bloques podemos ver los componentes con los que manejamos las cinco opciones 
de ingreso al ambiente domótico, éstas son:
• Lectura de huella dactilar
• Ingreso por credenciales de usuario (pantalla táctil)
• Reconocimiento facial
La pantalla táctil de la aplicación que permite seleccionar la opción de autenticación de usuario que se 
desee usar, se muestra en la Figura 67.
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Figura 67. Subsistema de Control de Acceso – Apariencia Externa. Fuente: UIADTI - CEAI.
2.4.1  Funcionamiento de Aplicación Java
El subsistema de ingreso al ambiente domótico cuenta con una pantalla táctil donde se ejecuta la apli-
cación desarrollada en Java, mostrada en la Figura 68, la cual permite al usuario seleccionar una de las 
cinco opciones de identificación con las que se permite o no el acceso al ambiente.
Figura 68. Aplicación Java – Interfaz Principal en Pantalla Táctil. Fuente: UIADTI - CEAI.
Esta interfaz controla el acceso de los usuarios al ambiente de prototipado por medio de la opción que 
se seleccione.




















El usuario solicita interfaz 
El sistema muestra la interfaz con las siguientes opciones :
• Ingreso por teclado(login/password)
• Ingreso por huella dactilar 






<otras consideraciones en formato libre>
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• Opción 1: Credenciales de usuario.
Al seleccionar la opción de ingreso por usuario y contraseña, en la pantalla aparece el teclado, mostrado 
en la Figura 69, para ingresar datos y permitir validar el acceso al ambiente.
Figura 69. Interfaz de Ingreso por Teclado. Fuente: UIADTI - CEAI.












Ingreso por teclado (login/password)









El usuario selecciona del menú  la opción uno(ingreso por teclado)
El sistema mostrará la interfaz respectiva del login.
El usuario procederá a ingresar los datos.
El sistema valida si los datos son correctos 
El sistema autoriza o no el ingreso.
Debe dar la respuesta al usuario si es válido o no 
4.1
4.2
El usuario ingresa mal  los datos , se quedara en login 





Si al ingresar los datos el usuario no tiene registrada su huella dactilar se 
pasa al caso de uso solicitar enrolamiento  de huella.
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Diagrama de secuencia de ingreso por teclado.
El diagrama de secuencia relacionado con el ingreso por medio de teclado, se puede apreciar en la 
figura 70.
Figura 70. Diagrama de secuencia de ingreso por teclado. Fuente: UIADTI - CEAI.
• Opción 2: Lectura de huella dactilar.
Para sensar la huella dactilar del usuario, el subsistema de control de acceso cuenta con un sensor 
biométrico GT-511C1 que permite capturar la imagen de la huella dactilar y almacenarla para su pos-
terior comparación.
Al seleccionar ingreso por huella dactilar en la interfaz principal, se indica en pantalla que se debe ubicar 
el dedo en el sensor. Ver Figura 71.
Figura 71. Interfaz de Ingreso por Huella Dactilar. Fuente: UIADTI - CEAI.
94
Plantilla de caso de uso.
Diagrama de secuencia de ingreso por huella dactilar.
El diagrama de secuencia relacionado con el ingreso por medio de la huella se puede apreciar en la 
Figura 72.












Ingreso por huella dactilar
El sistema deberá permitir al usuario ingresar por medio de la huella dactilar.






El usuario selecciona del menú  la opción dos (ingreso por huella 
dactilar)
El sistema debe indicar que debe poner la huella dactilar del inice 
derecho en el huellero.
El usuario procederá a poner la huella de su dedo índice derecho.
El sistema valida si la huella es correcta son correctos.
El sistema autoriza o no el ingreso.
Debe dar la respuesta al usuario si es válido o no.
4.1
4.2
El usuario pone mal su huella en el huellero.





Se debe verificar que el huellero no tenga marcas.
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2.4.2  Aplicación PHP para la Gestión de Base de Datos del Subsistema de 
Control de Ingreso
En el subsistema de control de ingreso se cuenta con una aplicación PHP que nos permite administrar 
los datos. En este subsistema encontramos los 4 casos de uso que se describen a continuación:
• Caso de uso de inicio de sesión:
Con este caso de uso se le dará acceso a los usuarios, para que puedan administrar su información. 
Ver Figura 73.
Figura 73. Interfaz inicio de sesión. Fuente: UIADTI - CEAI.






















El diagrama de secuencia relacionado con el inicio de sesión para el usuario, se puede apreciar en la 
Figura 74.
Figura 74. Diagrama de Secuencia Inicio de Sesión. Fuente: UIADTI - CEAI.
Figura 75. Interfaz Creación de Usuario. Fuente: UIADTI - CEAI.
• Caso de uso de crear usuario:
Por medio de esta interfaz se crearan los usuarios que accederán al ambiente domótica. Ver Figura 75.
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Plantilla de caso de uso.
Diagrama de secuencia.
El diagrama de secuencia relacionado con la creación de usuarios, se puede apreciar en la figura 76.

















El administrador busca en el menú la opción crear usuario.
El sistema le muestra una interfaz Web donde se creara el usuario.
El administrador llenara los campos obligatorios para identificar 
al usuario.
El administrador confirma la creación.
El sistema guarda los cambios y lo re direcciona al índex.
Creación de nuevos usuarios.
4.1
4.2
Que el usuario ya exista en la base de datos.









<otras consideraciones en formato libre>
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• Caso de uso de actualizar horario.
Este caso de uso nos permite actualizar los datos de un usuario y deshabilitarlo para que pueda acceder 
al ambiente domótico. Ver Figura 77.
Figura 77. Interfaz Actualización de Datos. Fuente: UIADTI - CEAI
Figura 78. Interfaz Actualización de Datos. Fuente: UIADTI - CEAI. 
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Plantilla de caso de uso.
Diagrama de secuencia.
El diagrama de secuencia relacionado con la actualización de datos, se puede apreciar en la figura 79. 








El sistema deberá permitir a el usuario y al administrador la actualización de 
los datos.





El usuario verifica el menú la opción modificar datos.
El sistema lo redireccionará a una interfaz Web donde se 
modificaran los datos.
El usuario modifica los datos y luego confirmara la actualización.








Actualizar la información en la base de datos.
3.1
3.2
Error en compatibilidad de tipos de datos.





<otras consideraciones en formato libre>
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Caso de uso de actualizar huella dactilar:
En este caso de uso, el usuario elimina la huella dactilar, para que al hacer una autenticación posterior en 
la interfaz java de la Raspberry Pi, se le solicite realizar la selección del rol nuevamente. Ver Figura 80.
Figura 80. Interfaz Modificación Patrón Dactilar. Fuente: UIADTI - CEAI.















El sistema deberá permitir al administrador la modificación del campo huella y 
cambiarle el estado.






El administrador busca en el menú  la opción modificar huella. 
El sistema le muestra la interfaz web donde se cambia el estado
de el campo huella.
El administrador cambia el estado de si a no.
El administrador confirma los cambios.
El sistema guarda los cambios y lo re direcciona al índex.






<otras consideraciones en formato libre>
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Diagrama de secuencia.
Figura 81. Interfaz Modificar Huella. Fuente: UIADTI - CEAI.
2.5  Módulo de Reconocimiento Facial
El proceso de reconocimiento facial se puede explicar en tres pasos:
I. Captura: un sensor visual (Webcam) da una “firma biométrica” (imagen) de la persona.
II. Algoritmo de extracción de características: un algoritmo “normaliza” la firma biométrica en un 
vector numérico, representativo de las características faciales. La normalización de la firma biométrica 
nos da una “firma normalizada” del individuo.
III. Algoritmo de coincidencia: un comparador compara la firma normalizada con el conjunto (o 
subconjunto) de las firmas normalizadas almacenadas en la base de datos del sistema y propor-
ciona una “métrica de similaridad” del individuo con cada firma del conjunto de la base de datos (o 
subconjunto).
Para el proyecto relacionado con el control de acceso al sistema dómotico, se describen los procesos 
de detección de rostro, remasterización y fabricación de keypoints en imágenes remasterizadas, los 
cuales fueron implementados para garantizar el control de acceso por medio del reconocimiento facial.
2.5.1  Detección de Rostro
El reconocimiento facial se enfrenta a desafíos en aspectos muy específicos como son: la iluminación, 
la posición de la cabeza, la apariencia, los cosméticos, accesorios y la edad. Debido a esto, se estable-
cieron requerimientos funcionales y no funcionales que el sistema deberá cumplir. Los requerimientos 
necesarios para hacer la detección de rostro en el proyecto de control de acceso al sistema domótico 
se especifican en la Tabla 11.
El diseño de la solución a nivel de software se muestra en el diagrama de nodos y componentes re-
presentado en la Figura 82, en el se especifican las librerías numpy, time y openCV con relación a las 
imágenes en formato JPG que se deben procesar y su posterior despliegue del contenido en formato XML.
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El sistema debe reconocer el rostro de una persona y enmarcarlo. Este reconocimiento se 
realiza a tavés de la captura de una imagen de la persona, por medio de una cámara. Esta 
imagen será presentada en una pantalla que estará ubicada en la entrada del área a la que 
desee ingresar. En esta pantalla, el sistema solicita el acceso y debe detectar si hay un 
rostro en la imagen. En caso de encontrarlo, la pantalla debe mostrar a la persona con un 
marco alrededor de su rostro, para indicarle que se ha reconocido y así capturar la imagen 
para ser procesada. La persona debe situarse enfrente de la cámara, no debe usar gafas,  
sombreros o algún tipo de accesorio que pueda ocultar su rostro. Debe encontrarse a una 
distancia determinada de la cámara y no debe encontrarse más personas a su alrededor. 
Si estas especificaciones no se cumplen, el rostro no podrá ser correctamente identificado 
y no se podrá autorizar el acceso al área.
Con base al requerimiento 1. la imagen capturada de la persona que deseee ingresar al 
laboratorio, debe convertirse a 320 x 280 pixeles (RGB888). Se debe usar una cámara que 
cumpla con el estándar UVC (USB Video Class), enfoque automático y autocorrección de 
luz, que debe estar ubicada en la entrada del área, a una altura y distancia que permitan 
reconocer el rostro de cualquier persona sin importar estatura o condiciones especiales. 
También debe ubicarse un monitor LCD 7” en un lugar visible a cualquier persona. Esta 
pantalla debe mostrar claramente a la persona que se está identificando y enmarcar su 
rostro. De esta forma, el sistema recibe el rostro que debe identificar con la mejor calidad 
posible. Tanto la cámara como el monitor deben estar protegidos contra cualquier tipo de 
manipulación externa. El área donde la cámara tomará la imagen debe contar con al menos 
4 (lux) de luz ambiente para exteriores, para interiores se debe preparar el área para contar 
con 2 focos de luz led o xenón que estén frontales y un tercero al fondo de ser necesario y 
que generen entre 380 y 780 (nm) de luz visible para que no hayan sombras en ningún 
lugar del rostro a comparar. 
Se debe reconocer el rostro en un tiempo limitado que no supere los 10 segundos, así 
mismo asegurar que la persona que desee ingresar a un área específica sea visualizada en 
la pantalla y su rostro sea reconocido. Para esto, es necesario que la imagen cumpla con 
el requerimiento 2. Se debe usar un periférico con mínimo de 1GHz de CPU y 512Mb 
memoria RAM, para el procesamiento de imágenes de la cámara y la muestra en pantalla 
del proceso de reconocimiento. Una vez identificada la imagen correctamente, la pantalla 
debe mostrar un mensaje si se encontró una coincidencia, no fue encontrada, o la foto 
debe volver a tomarse. El software implementado debe tener tiempos de respuesta bajos, 
ya que de lo contrario, se puede presentar una congestión a la hora de ingresar a un área 
concurrida.
Con base al requerimiento 1. se le debe indicar a la persona que desea ser identificada, que 
debe ubicarse a una una distancia de 1.25m de la cámara y no encontrarse con otras 
personas en el área especificada. La cámara estará ubicada a una altura de 1.35m, esta 
distancia facilita el reconocimiento de una persona con una altura mínima de 45cm hasta 
2.10m.
Las personas que deben pasar por el reconocimiento facial para ingresar a un área con 
acceso restringido, no deben utilizar accesorios como gafas, sombreros u otro que pueda 
ocultar parcial o totalmente su rostro, ya que el sistema lo reconoce por medio de medidas 
y distancias entre las características que hacen únicas a un rostro, por lo tanto un acceso-
rio puede evitar una correcta identificación de la persona.
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Figura 82. Diagrama de Componentes para la Detección de Rostro. Fuente: UIADTI. 
Figura 83. Captura de Imagen en la Escala de Grises. Fuente: UIADTI
La captura de una imagen que se realiza en escala de grises y que contiene un alto espectro de ruido 
(el rostro no es claro, el fondo afecta el análisis biométrico) se puede observar en la Figura 83, por lo 
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Figura 84. Diagrama de Componentes del Proceso de Remasterización. Fuente: UIADTI
2.5.2  Remasterización
La firma biométrica, que es la imagen de la persona, no cubre siempre adecuadamente los espectros 
requeridos para una labor de identificación. Es por eso que dicha firma digital debe de normalizarse. 
Esto se realiza con un algoritmo de histograma que puntualmente, ajusta los brillos y el contraste de 
la imagen. El diagrama de componentes para el proceso de remasterización del control de acceso por 
reconocimiento facial del sistema dómotico se muestra en la Figura 84. 
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El inicio de la remasterización de la imagen se puede ver usando un histograma mostrado en la Figura 
85 y el fin de la remasterización de la imagen se muestra en la Figura 86.
Figura 85. Inicio de la Remasterización de la 
Imagen. Fuente: UIADTI
Figura 86. Fin de la Remasterización de la 
Imagen. Fuente: UIADTI
Todo este proceso se realiza de forma transparente para el usuario. Aquí se puede observar la corrección 
a que es sometida la imagen.
2.5.3  Fabricación de keypoints en Imágenes Remasterizadas
Los keypoints son vectores numéricos representativos de las características faciales, que permitirán 
realizar las comparaciones respectivas en una métrica denominada descriptores. Todo esto se desarrolla 
siguiendo la metodología denominada SIFT (Scale-Invariant Feature Transform). El diagrama de com-
ponentes para la fabricación de keypoints, para el control de acceso del sistema domótico se muestra 
en la Figura 87.






















Figura 87. Diagrama de componentes para Fabricación de Keypoints. Fuente: UIADTI
Figura 88. Keypoints de las Imágenes. Fuente: UIADTI
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Una vez la imagen es remasterizada, se deben localizar los puntos de interés de la imagen siendo estos 
los denominados, los cuales ayudarán en la construcción de los descriptores, que apoyan el cálculo 
de correspondencia de una imagen capturada con la almacenada, como se muestra en la Figura 88. 
2.5.4  Resultados Obtenidos
Con base en la implementación del módulo de reconocimiento facial para el sistema dómotico, se 
obtienen los siguientes resultados:
• Detectar el rostro de personas utilizando una cámara web en un ambiente controlado de luminosidad.
• Convertir las imágenes a binarios y mantener una base de datos de rostros.
• Recuperar de la base de datos los rostros almacenados.
• Aplicar el ecualizador de histograma para mejoras en las imágenes.
• Fabricar el indicador gráfico del brillo y contraste del histograma.
• Desarrollar los keypoints del rostro.
• Construir los descriptors correspondientes a los keypoints.

Guía de Usuario de las
Aplicaciones Teleinformáticas 
para el Sistema Domótico
CAPÍTULO 2
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En el capítulo, se describen los componentes de software que conforman el sistema domótico en los 
siguientes subsistemas: i) Plataforma Web de gestión de dispositivos, ii) Comunicaciones, iii) Control 
de Ingreso, iv) Aplicación Web para la Gestión de usuarios.
Las interfaces de los diferentes subsistemas son desarrolladas en Java.
1.1 Subsistema de Plataforma Web de Gestión de Dispositivos y 
Usuarios
Este sistema permite la gestión de los dispositivos del ambiente de domótico, por medio de una interfaz 
Web.
1.1.1  Diseño del Sitio Web: 
El diseño del sitio Web cuenta con 2 secciones mostradas en la Figura 1:
• Menú superior de la parte izquierda: visible sólo cuando el usuario ya ha iniciado sesión.
• Menú superior parte derecha: Visible cuando el usuario ha iniciado sesión. Muestra el rol y las 
opciones que varían dependiendo del rol.
1. Descripción de los Componentes de
Software que Conforman el Sistema Domótico
Figura 1. Interfaz Principal del Sistema. Fuente: UIADTI – CEAI.
1.1.2  Descripción de Contenidos
A continuación se describen los módulos internos del subsistema de gestión de dispositivos y usuarios 
implementados por medio de aplicativos Web.
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1.1.2.1  Inicio de Sesión
Todo usuario que tenga acceso a la plataforma del sistema domótico debe de estar registrado y deberá 
iniciar sesión. Los usuarios sólo pueden ser creados por el administrador de la plataforma. Sí el usuario 
no está registrado, no podrá hacer uso de la plataforma.
Los módulos de inicio de sesión disponibles para los usuarios desarrollados en las aplicaciones Web 
y Android, se muestran en las Figuras 2 y 3.
Figura 2. Inicio de Sesión de la Aplicación Web. Fuente: UIADTI – CEAI.
Figura 3. Inicio de Sesión de la Aplicación Android. Fuente: UIADTI – CEAI.
1.1.2.2  Página de Inicio
Una vez el usuario haya iniciado sesión en la plataforma, podrá visualizar todo el menú y se desplegarán 
las opciones de acuerdo al rol asignado. Si el rol es de administrador, el usuario tendrá acceso a todo 
el sistema domótico; podrá editar su perfil, crear nuevos usuarios, editarlos, consultarlos y eliminarlos. 
Ver Figura 4.
Si el rol es de usuario, sólo se podrá visualizar el contenido de la plataforma, pero no podrá editar su 
perfil ni crear nuevos usuarios. Ver Figura 5.
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Figura 4. Interfaz de Usuario del Administrador. Fuente: UIADTI – CEAI.
Figura 5. Interfaz del Usuario. Fuente: UIADTI – CEAI.
1.1.2.3  Menú Superior
En este menú se puede acceder a las diferentes opciones del sistema para realizar tareas relacionadas 
con la configuración de dispositivos, alarmas y eventos, para la activación de dispositivos y la visuali-
zación del estado de los sensores, como se muestra en la Figura 6.
Figura 6. Vista del Menú Superior. Fuente: UIADTI – CEAI.
1.1.2.4  Dispositivos
Despliega una lista con todos los dispositivos conectados a la red, permitiendo ver si se encuentran 
activos o inactivos. En caso de que algún dispositivo se le quiera hacer un mantenimiento, se puede 
modificar su estado a inactivo. Ver Figuras 7 y 8.
Figura 7. Lista de Dispositivos Disponibles - Interfaz Web. Fuente: UIADTI – CEAI.
111
1.1.2.5  Sensores
Permite visualizar el estado de los sensores disponibles en el área domótica y realizar su monitoreo 
en tiempo real. También se visualiza una pequeña descripción de cada sensor donde se especifica su 
dirección MAC, nombre y tipo del dispositivo, así como la fecha y hora del último cambio de estado. 
Ver Figuras 9 y 10.
Figura 8. Lista de Dispositivos Disponible en Aplicación en Android. Fuente: UIADTI – CEAI.
Figura 9. Monitoreo de Sensores en Aplicación Android. Estado Inactivo. Fuente: UIADTI – CEAI.
Figura 10. Monitoreo de Sensores en Aplicación Android. Estado Activo. Fuente: UIADTI – CEAI.
112
1.1.2.6  Actuadores
Permite visualizar el estado de los actuadores disponibles en el área y cambiar su estado. En el caso de 
los actuadores digitales, permite encender o apagar el dispositivo y en el caso de lo análogos, permite 
variar su estado en el rango min – máx, de 0 a 100 %. Las interfaces de configuración de algunos ac-
tuadores desarrolladas en las aplicaciones Web y Android respectivamente se muestran en las Figuras 
11 y 12. Los estados de los actuadores son:
1. Es un actuador analógico, en el que su estado varia de 0 a 100 %.
2. Es un actuador digital, que maneja dos estados, ON/OFF.
Figura 11. Interfaz Web para Activación de Salidas. Fuente: UIADTI – CEAI.
Figura 12. Interfaz Android para Activación de Salidas. Fuente: UIADTI – CEAI.
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1.1.2.7  Eventos Recurrentes
Esta opción del sistema permite programar eventos en cualquier día de la semana sobre un actuador. 
Esta vista permite visualizar, modificar y eliminar los eventos programados. Las operaciones del método 
CRUD (consultar, actualizar, eliminar e insertar), utilizado para la configuración de eventos recurrentes 
se muestran en las Figuras 13, 14, 15 y 16.
• Listado de eventos.
Figura 13. Listado de Eventos. Fuente: UIADTI – CEAI.




Figura 15. Modificar Eventos. Fuente: UIADTI – CEAI.
Figura 16. Eliminar Eventos. Fuente: UIADTI – CEAI.
• Eliminar evento
1.1.2.8  Alarmas
Esta opción del sistema permite programar una alarma en cualquier día de la semana sobre un actuador. La 
pestaña alarmas en la que se despliega la opción de crear o consultar alarma, se muestra en la Figura 17.
Figura 17. Opciones de Alarmas. Fuente: UIADTI – CEAI.
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Crear alarma.
Figura 18. Crear Alarma en Sensor Digital. Fuente: UIADTI – CEAI.
Figura 19. Tipos de Sensores. Fuente: UIADTI – CEAI.
Figura 20. Menú Desplegable de Sensores. Fuente: UIADTI – CEAI.
Figura 21. Menú Desplegable de Actuadores. Fuente: UIADTI – CEAI.
Al cargar la vista, por defecto aparece seleccionado el tipo de sensor digital. Este tipo de sensor se refiere 
a dispositivos que no requieren encender y apagar desde un regulador de intensidad de la función que 
emiten, por ejemplo puertas y ventanas.
El sensor es el dispositivo al que se le programará la alarma. El usuario consulta un menú desplegable 
que ofrece las opciones a seleccionar: pasillo principal o aire.
El actuador es el dispositivo que se encenderá al momento activarse la alarma. Para los sensores an-
teriormente mencionados el actuador será lámparas.
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Figura 22. Ventana Emergente. Fuente: UIADTI – CEAI.
Figura 23. Programación Semanal. Fuente: UIADTI – CEAI.
Figura 24. Unidad de Tiempo. Fuente: UIADTI – CEAI.
Figura 25. Mensaje de Éxito. Fuente: UIADTI – CEAI.
El usuario define la hora de inicio y fin de la alarma. En caso de que la hora fin no sea mayor que la de 
inicio, el programa mostrará una ventana emergente con el siguiente texto.
El usuario puede definir los días de la semana en que la alarma se activará.
De igual forma, el usuario puede definir si el tiempo de duración de la alarma será de segundos o mi-
nutos y su respectivo valor.
Finalmente, al dar clic en el botón crear alarma, al inicio de la página se muestra un mensaje: Alarma 
registrada exitosamente
En el caso que el usuario decida crear una alarma para un tipo de sensor análogo, en la pantalla se 
muestrará el formulario representado en la figura 26.
El formulario sólo se diferencia (ver figura 27) en el nuevo campo denominado “Valor límite (%)”, donde 
el usuario ajusta el porcentaje que desea que el sensor actúe; el porcentaje varía desde 0 a 100%.
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Figura 26. Crear Alarma Sensor Análogo. Fuente: UIADTI – CEAI.
Figura 27. Porcentaje Límite. Fuente: UIADTI – CEAI.
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• Consultar alarma.
La lista de las alarmas creadas/activas, además de los campos que se diligenciaron en el formulario 
al momento de crear las alarmas, muestra el campo usuario con el nombre de la persona que creó las 
alarmas. El estado que indica si la alarma se encuentra encendida “ON” (color verde) o apagada “OFF” 
(color rojo), y las acciones: editar y eliminar.
Figura 28. Alarmas Activas. Fuente: UIADTI – CEAI.
Figura 29. Editar Alarma. Fuente: UIADTI – CEAI.
Al dar clic en el botón editar, el programa muestra nuevamente el formulario que se diligenció con los 
datos en la creación de la alarma, permitiendo actualizar el campo que se desee. Finalmente, al oprimir 
el botón guardar cambios, aparece el mensaje que informa que la alarma fue editada exitosamente.
• Editar Alarma.
Figura 30. Mensaje de Éxito en Edición. Fuente: UIADTI – CEAI.
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Figura 31. Advertencia de Eliminación. Fuente: UIADTI – CEAI.
Figura 32. Eliminación Exitosa. Fuente: UIADTI – CEAI.
Figura 33. Opciones de Usuario. Fuente: UIADTI – CEAI.
Si el usuario decide eliminar la alarma, aparecerá una ventana emergente ofreciéndole la opción de 
aceptar o cancelar.
Al aceptar la eliminación de la alarma y dar nuevamente consultar las alarmas, se observa que la última 
alarma fue eliminada.
1.1.2.9  Opciones de Usuario
Permite visualizar el rol del usuario y tiene la opción de cerrar sesión. Si la persona que ingresa al sis-
tema es el administrador, podrá modificar su perfil y también podrá crear, modificar y eliminar usuarios 
en el sistema.
1.2  Subsistema de Comunicaciones
A continuación se describen los pasos para lograr el correcto funcionamiento del subsistema de comu-
nicaciones del sistema, desde la instalación del software requerido hasta su implementación.
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1.2.1  Instalación del Sistema Operativo
La placa del ordenador Raspberry Pi utiliza una versión reducida de la distribución Debian Linux, llamada 
Raspbian, que puede ser descargada desde el siguiente enlace: http://www.raspberrypi.org/downloads/. 
El ícono para la descarga de la imagen del sistema operativo se puede observar en la Figura 34.
Figura 34. Icono de Descarga del Raspbian Linux. Fuente: UIADTI – CEAI.
Figura 35. Aplicación para Grabar la Imagen del Sistema Operativo en la Micro SDCard. Fuente: UIADTI – CEAI.
El sistema operativo Raspbian y todas las aplicaciones a instalar se deben almacenar en una memoria 
micro SD Card de al menos 16 GB de capacidad. 
Para instalar la imagen del sistema operativo en la memoria, desde Windows, se debe disponer de 
un lector de memorias SD / micro SDCard y de una aplicación para grabar archivos de imágenes con 
extensión .img, tal como el Win32 Disk Imager. Ver Figura 35.
Para grabar la imagen se debe seleccionar el dispositivo de almacenamiento desde la lista Device, y el 
archivo de imagen desde el campo Image File. Posteriormente, se pulsa el botón Write para iniciar con 
el proceso de grabación, el cual puede tardar alrededor de 20 minutos.
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1.2.2 Configuración de los Parámetros de Red de la RaspBerry Pi
Una vez se enciende la placa RaspBerry Pi, que debe ser conectada a un monitor y a un teclado, se 
encuentra disponible para obtener una dirección IP, desde un servidor DHCP. Para cambiar esta confi-
guración y asignar una IP de forma manual, se debe abrir una línea de comandos e ingresar a un editor 
de texto, por ejemplo el Nano, y editar el archivo /etc/network/interfaces, de modo que éste quede con 
una configuración similar a la de la Figura 36.
Figura 36. Configuración de Parámetros de Red RaspBerry Pi. Fuente: UIADTI – CEAI.
Figura 37. Parámetros de Conexión en Aplicación Putty. Fuente: UIADTI – CEAI.
Observación: Los parámetros de red tales como dirección IP, máscara de subred y puerta de enlace 
pueden variar conforme a los parámetros ya existentes en la red actual.
Una vez realizados estos cambios, se reinicia el sistema mediante el comando sudo reboot.
En este paso, la RaspBerry Pi queda disponible para ser accedida desde cualquier punto de la red local. 
Se puede acceder a ésta mediante la aplicación putty, que puede ser descargada de forma libre desde 
el siguiente enlace: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
1.2.3  Administración de la RaspBerry Pi Mediante una Sesión Segura
Una vez se abre la aplicación putty, ésta solicita la dirección IP y el número de puerto TCP para abrir la 
conexión hacia la RaspBerry Pi. Ver Figura 37.
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Se debe ingresar la IP de la RaspBerry Pi, el número de puerto 22, el tipo de conexión SSH y pulsar el 
botón Open. Esto abre una nueva terminal virtual hacia la RaspBerry. Ver figura 38.
Figura 38. Parámetros de Ingreso a la RaspBerry Pi. Fuente: UIADTI – CEAI.
Figura 39. Sesión de Administración del Sistema para la RaspBerry Pi Mediante una Conexión SSH. 
Fuente: UIADTI – CEAI.
Se ingresan los parámetros del usuario autorizado para la administración del sistema (por defecto, login: 
pi, password: raspberry). En ese momento se tiene el acceso a la instalación de los paquetes restantes 
para el subsistema de comunicaciones.
1.2.4  Actualización de Paquetes
Antes de inicializar la instalación de cualquier aplicación en la RaspBerry Pi, es importante actualizar 
todos los paquetes del sistema operativo. Para esto, se ejecutan los siguientes comandos:
sudo apt-get update
sudo apt-get upgrade
Para esta actualización de paquetes, la RaspBerry Pi debe estar conectada a Internet. La operación 
puede tardar cerca de una hora.
1.2.5  Instalación del Servicio Web
Desde la línea de comandos, ejecutar la siguiente sentencia:
sudo apt-get install lighttpd
sudo apt-get install php5-cgi
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Esto instalará el servicio Web liviano, el cual es apropiado para dispositivos que poseen recursos limi-
tados de hardware como lo es la RaspBerry Pi.
Mediante los siguientes comandos, se habilita el módulo fastcgi y la configuración de PHP:
sudo lighty-enable-mod fastcgi
sudo lighty-enable-mod fastcgi-php
Una vez instalado, se reinicia el servicio mediante la orden:
sudo service lighttpd force-reload
La página oficial de este software servidor es: http://www.lighttpd.net/
1.2.6  Instalación del Servicio de Base de Datos y del Módulo PHP
Desde la línea de comandos, ejecutar la sentencia:
sudo apt-get install sqlite3
sudo apt-get install php5-sqlite
Esto instalará el servicio SQLite3, el cual es apropiado para los recursos limitados de procesamiento 
de la RaspBerry Pi.
El sitio oficial de este software servidor es: http://www.sqlite.org/
1.2.7  Ruta de las Aplicaciones
Los directorios de las aplicaciones: Subsistema de Comunicaciones, Alarmas y Eventos serán copiados 
en la ruta del sistema de archivos de la RaspBerry Pi, como se muestra en la Figura 40. Las 3 carpetas 
que contienen los ejecutables de las aplicaciones mencionadas anteriormente se muestran en la Figura 41.
Figura 40. Ruta de las Aplicaciones del Sistema Domótico. Fuente: UIADTI – CEAI.
Figura 41. Directorios de las Aplicaciones del Sistema Domótico. Fuente: UIADTI – CEAI.
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1.2.8  Ruta de las Aplicaciones Web y de la Base de Datos
Figura 42. Ruta de las Aplicaciones Web y de la Base de Datos. Fuente: UIADTI – CEAI.
Figura 43. Directorio de las Aplicaciones Web y de Base de Datos del Sistema Domótico.
Fuente: UIADTI – CEAI.
En la Figura 43 se observa la carpeta que contiene los scripts PHP y el archivo de base de datos de SQLite.
Nota: El directorio /var/www debe tener habilitados los permisos de lectura y ejecución para todos los 
usuarios.
1.2.9  Instalación de la Librería SQLite3 para Lenguaje C
Para poder acceder a la base de datos desde el código de Lenguaje C, se debe instalar la librería 
libsqlite3-dev mediante el comando: sudo apt-get install libsqlite3-dev de la línea de comandos de la 
RaspBerry Pi.
1.2.10  Archivos que Componen el Directorio del Subsistema de 
Comunicaciones
Los diferentes archivos incluidos código fuente, ejecutables y código objeto, que componen la aplica-
ción del Subsistema de Comunicaciones pueden observarse en la figura 44. Estos archivos, como ya 
se explicó anteriormente, residen en el directorio /home/pi/SerialSocketRPi2/ del sistema de archivos 
Linux de la RaspBerry Pi. 
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El archivo Makefile, mostrado en la Figura 44, tiene el siguiente contenido:
all : Socket.o Socket_Servidor.o Socket_Cliente.o serialsocketrpi
CPPFLAGS = -g -I.
serialsocketrpi : serialsocketrpi.c
 cc -g -I. Socket.o Socket_Servidor.o Socket_Cliente.o -I. -Iserial serial.o serialsocketrpi.c 
-o serialsocketrpi -lpthread -lsqlite3
clean :
 rm *.o Servidor
Cuando se realicen cambios en el código fuente archivo serialsocketrpi.c de la Figura 11, se deberá 
recompilar la aplicación con el siguiente comando:
sudo make
Este comando se ejecutará estando ubicado en la ruta:
 /home/pi/SerialSocketRPi2/
1.2.11  Verificación del Servicio de Hora de Red – NTP
El servicio de tiempo de red provee la hora exacta desde un servidor remoto hacia el sistema. Para esto, 
la RaspBerry Pi debe estar conectada a Internet y se debe verificar el servicio mediante el siguiente 
comando:
sudo service ntpd status
Si la respuesta es:
[ ok ] NTP server is running.
El servicio de tiempo de red está instalado y en ejecución. Para comprobar la fecha y hora del sistema, 
se verifica mediante el comando:
sudo date
Figura 44. Archivos que Componen la Aplicación de Subsistema de Comunicaciones. Fuente: UIADTI – CEAI.
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La respuesta será algo similar a:
Sun Feb 15 14:52:48 UTC 2015
Observación: Se debe garantizar que la hora y la fecha sean correctas, dado que muchos procesos 
del sistema domótico dependen estrictamente de la hora y fecha actuales.
La aplicación serial Socketrpi (ver Figura 44), es la que contiene todas las funciones del subsistema 
de comunicaciones. Se debe garantizar que esta aplicación se ejecute como un servicio del sistema 
operativo raspbian, dado que todo el sistema debe ejecutarse de forma autónoma al momento de en-
cenderse la placa ordenador RaspBerry Pi.
1.3  Subsistema de Control de Ingreso
Este sistema permite la gestión de requerimientos, mediante la apertura y cierre de la puerta del am-
biente domótico, administrada por diferentes opciones de ingreso y manejadas desde una RaspBerry.
El software aplicativo de usuarios del sistema interfaz de ingreso, desarrollado en java, es una aplicación 
que puede ser usada desde un dispositivo adaptado y debe dirigirse al dispositivo. Una vez cargada la 
interfaz se visualiza una pantalla en donde se le solicita al usuario ingresar los datos de autenticación 
que serán entregados por la administración.
Figura 45. Interfaz Opciones de Ingreso. Fuente: UIADTI – CEAI.
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1.3.1  Inicio de Sesión por Teclado
Para comenzar a utilizar el software, el usuario debe elegir la opción en el menú por la cual desea ingresar 
en el sistema para poder ingresar al ambiente domótico. 
Figura 46. Interfaz Opciones de Ingreso, Selección Teclado. Fuente: UIADTI – CEAI.
Figura 47. Interfaz Principal, Ingreso por Teclado. Fuente: UIADTI – CEAI.
En el siguiente paso, el usuario debe ingresar su identificador y contraseña.
Posteriormente a la digitación, debe dar clic izquierdo en el botón ingresar para hacer la validación de 
sus datos.
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Figura 48. Ingreso de Datos por Teclado. Fuente: UIADTI – CEAI.
Figura 49. Mensaje de Error en el Inicio de Sesión. Fuente: UIADTI – CEAI.
1.3.1.1  Error de Inicio de Sesión
Si los datos ingresados por el usuario no son correctos, el sistema visualiza un mensaje de error que 
le pedirá que verifique sus datos debido a que no fueron encontrados.
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Figura 50. Mensaje de Confirmación de Ingreso. Fuente: UIADTI – CEAI.
Figura 51. Opciones Estado de la Puerta. Fuente: UIADTI – CEAI.
1.3.1.2  Inicio de Sesión Correcto con Patrón Dactilar Almacenado
Si el identificador de usuario y la clave ingresados son válidos, el sistema verifica que en la base de 
datos exista un patrón dactilar almacenado. Si es correcto se muestra al “usuario” la siguiente interfaz:
1.3.1.3  Opciones Puerta
Después de haber validado los datos correctamente, el usuario visualizará una interfaz con las respectivas 
opciones del estado en el que quedará la puerta. 
Al seleccionar la opción 1 “Abrir y dejar bloqueado” la puerta del ambiente de domótica abre durante el 
tiempo de ingreso de la persona y al cerrarse queda bloqueada, solicitando una nueva autenticación.
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Al seleccionar la opción 2 “Abrir y dejar desbloqueado” la puerta del ambiente de domótica abre durante 
el tiempo de ingreso de la persona y al cerrarse queda desbloqueada, entrando en funcionamiento los 
sensores de proximidad, de tal manera que al acercarse una persona, la puerta automáticamente abre.
Figura 52. Interfaz de Opciones. Abrir y Dejar Bloqueado. Fuente: UIADTI – CEAI.
Figura 53. Abrir y Dejar Desbloqueado. Fuente: UIADTI – CEAI.
Al seleccionar la opción 3 “Bloquear”, la puerta del ambiente de domótica se cierra y desactiva los 
sensores de proximidad, de tal manera que para ingresar se requiere nuevamente la autenticación del 
usuario.
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1.3.1.4  Inicio de Sesión Correcto Sin Patrón Dactilar Almacenado (Enrolar)
Si el identificador de usuario y la clave ingresados son válidos, pero en la base de datos no hay un 
patrón dactilar almacenado, se le solicita al usuario situar el dedo índice derecho en el lector de huellas 
(verificar que esté encendido el LED azul) para poder capturar el patrón.
Figura 54 Bloquear. Fuente: UIADTI – CEAI.
Figura 55. Interfaz Periferico Dactilar Activo. Fuente: UIADTI – CEAI.
Cuando el LED azul se apague, el usuario deberá retirar el dedo del periférico dactilar. 
132
Figura 56. Interfaz Periférico Dactilar Apagado. Fuente: UIADTI – CEAI.
Figura 57. Enrolamiento Exitoso, Ingreso al Ambiente Domótico. Fuente: UIADTI – CEAI.
Las actividades de este proceso (de las 2 interfaces anteriores) se repetirán 3 veces y al final se mostrará 
un mensaje notificando el enrolamiento exitoso.
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1.3.2  Ingreso por Huella Dactilar
En esta opción, en el menú de opciones, se seleccionará con el clic izquierdo el ingreso por huella dactilar.
Figura 58. Interfaz Opciones de Ingreso, Selección Huella Dactilar. Fuente: UIADTI – CEAI.
Figura 59. Interfaz Ingreso Patrón Dactilar. Fuente: UIADTI – CEAI.
Se le solicita al usuario situar el dedo índice derecho en el lector de huellas (recuerde que debe estar 
encendido el LED azul) para poder capturar el patrón y validar si el usuario existe en la base de datos.
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1.3.2.1  Error de Inicio de Sesión
Si el patrón dactilar no es reconocido por el sistema, se activará un mensaje de error y se redireccionará 
a la interfaz principal.
Figura 60. Interfaz Error en el Inicio de Sesión. Fuente: UIADTI – CEAI.
Figura 61. Inicio de Sesión Correcto. Fuente: UIADTI – CEAI.
1.3.2.2  Inicio de Sesión Correcto
Finalmente, sí el patrón dactilar es correcto, se le permitirá el acceso al ambiente domótico que fue 
implementado en el laboratorio de prototipado electrónico del CEAI.
135
Figura 62. Interfaz Opciones de Ingreso. Fuente: UIADTI - CEAI.
Figura 63. Interfaz de Reconocimiento Facial. Fuente: UIADTI - CEAI.
1.3.3  Ingreso por Reconocimiento Facial
Para ingresar el módulo de ingreso por reconocimiento facial, el usuario debe ubicarse en la siguiente 
interfaz.
El usuario pulsa sobre el botón de R. Facial (reconocimiento facial) y el sistema despliega la siguiente 
interfaz
Seguido al despliegue de la interfaz, la cámara se activa y si hay un rostro lo reconoce capturando una 
serie de imágenes y realizando una abstracción del rostro. Veamos un ejemplo de una imagen abstraída:
Figura 64. Imagen Capturada. Fuente: UIADTI - CEAI.
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La imagen que se captura contiene un al alto espectro de ruido, es decir, el rostro no es claro. Debido 
a que esto puede afectar el análisis biométrico, es necesario que la imagen sea remasterizada.
El proceso de remasterización (corrección de la imagen) puede ser observado por el usuario.
Figura 65. Inicio y Fin de la Remasterización de la Imagen. Fuente: UIADTI - CEAI.
Una vez la imagen es remasterizada, se deben localizar los Keypoints, los cuales ayudarán en la cons-
trucción de los descriptores que apoyan el cálculo de correspondencia de una imagen capturada con 
la almacenada. Ver Figura 66.
El conjunto de estos keypoints genera los descriptores que 
permiten el “matching” o reconocimiento de la persona.
Figura 66. Keypoints de las imágenes. Fuente: UIADTI - CEAI.
1.4  Aplicación Web para la Gestión de Usuarios en el Subsistema 
de Control de Ingreso de Proyecto Domótica
Esta aplicación permite la gestión de usuarios, ya sea para su inscripción o actualización de datos. Para 
ingresar, el usuario debe digitar la URL del aplicativo.
Figura 67. URL del Aplicativo. Fuente: UIADTI – CEAI.
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1.4.1  Inicio de Sesión
El sistema muestra la interfaz de login en la cual podrá ingresar el usuario y la contraseña
Figura 68. Inicio de Sesión. Fuente: UIADTI - CEAI.
Figura 69. Ingreso de Datos. Fuente: UIADTI - CEAI.
El usuario diligencia el formulario y da clic en ingresar para hacer la respectiva verificación e ingresar 
con su respectivo rol (Usuario o Administrador).
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1.4.1.1  Inicio de Sesión Exitoso
El sistema muestra un mensaje de bienvenida y la interfaz principal del Usuario (Figura 61) o del Ad-
ministrador (Figura 62):
Figura 70. Interfaz de Bienvenida al Usuario. Fuente: UIADTI - CEAI.
Figura 71. Interfaz de Bienvenida al Administrador. Fuente: UIADTI - CEAI.
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1.4.1.2  Inicio de Sesión Erróneo
En caso de que el usuario digite mal algún dato en el login y dé clic en ingresar, el sistema muestra un 
mensaje de error:
Figura 72. Error de Datos. Fuente: UIADTI - CEAI.
Figura 73. Actualización de Datos. Fuente: UIADTI - CEAI.
1.4.2  Actualizar Datos
Esta opción la puede realizar el usuario y el administrador.
El usuario da clic en la opción actualizar datos:
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El sistema muestra la interfaz de actualización de datos personales: 
Figura 75. Actualización Exitosa. Fuente: UIADTI - CEAI.
Figura 74. Formulario de Actualización de Datos. Fuente: UIADTI - CEAI.
El usuario modifica los datos necesarios, y al dar clic en Actualizar se muestra un mensaje de actua-
lización exitosa:
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En caso de que el Usuario deje un campo sin diligenciar y dé clic en Actualizar, el sistema muestra un 
mensaje de error:
Figura 76. Error de Actualización. Fuente: UIADTI - CEAI.
Figura 77. Cierre de Sesión. Fuente: UIADTI - CEAI.
1.4.3  Cerrar Sesión
El usuario o el administrador pueden cerrar sesión dando click en el botón Cerrar Sesión.
El sistema muestra al usuario de nuevo la interfaz del login
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1.4.4  Funciones Exclusivas del Rol Administrador
Las siguientes funcionalidades del sistema, son de uso exclusivo para el rol de administrador.
1.4.4.1 Crear Usuarios
El administrador da clic en la opción crear usuario:
El sistema muestra la interfaz para la creación de un usuario:
Figura 78. Crear Usuario. Fuente: UIADTI - CEAI.
Figura 79. Formulario para Crear Usuario. Fuente: UIADTI - CEAI.
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El administrador diligencia los campos obligatorios y al dar clic en el botón Crear, el sistema muestra 
un mensaje de registro exitoso.
En caso de que el Administrador no diligencie los campos obligatorios y dé clic en crear, aparece un 
mensaje de error:
Figura 80. Mensaje de Error. Fuente: UIADTI - CEAI.
1.4.4.2  Actualizar Usuarios
El Administrador da clic en la opción Actualizar datos:
Figura 81. Actualizar Usuarios. Fuente: UIADTI - CEAI.
El sistema muestra la interfaz para la Actualización de datos y se elige el usuario a modificar:
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Figura 82. Selección de Usuario. Fuente: UIADTI - CEAI.
El sistema muestra el formulario con los datos almacenados del usuario donde el administrador modifica 
los datos y da clic en actualizar:
Figura 83. Formulario de Actualización. Fuente: UIADTI - CEAI.
Figura 84. Mensaje de Éxito. Fuente: UIADTI - CEAI.
El sistema muestra un mensaje de Actualización exitosa:
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En caso de que el Administrador deje un campo sin diligenciar y dé clic en Actualizar se muestra un 
mensaje de error:
Figura 85. Error de Datos Incompletos. Fuente: UIADTI - CEAI.
Figura 86. Modificar Huella. Fuente: UIADTI - CEAI.
1.4.4.3  Modificar Huella
El Administrador da clic en la opción modificar huella:
146
El sistema muestra la interfaz Modificar Huella y el Administrador elige el usuario al cual va a modificar 
el patrón:
Figura 87. Selección de Usuario a Modificar. Fuente: UIADTI - CEAI.
Figura 88. Mensaje de Éxito en la Eliminación. Fuente: UIADTI - CEAI
El sistema muestra un mensaje que el patrón dactilar fue eliminado. Esta opción permite que al próximo 




Raspberry Pi: es un ordenador de placa reducida o (placa única) (SBC) de bajo 
coste desarrollado en Reino Unido por la Fundación Raspberry Pi, con el objetivo 
de estimular la enseñanza de ciencias de la computación en las escuelas. Es un 
producto con propiedad registrada pero de uso libre. 
Debian: Es un sistema operativo (SO) libre. Este sistema operativo que hemos 
creado se llama Debian.Los sistemas Debian actualmente usan el núcleo de Linux 
o de FreeBSD. Linux es una pieza de software creada en un principio por Linus 
Torvalds y desarrollada por miles de programadores a lo largo del mundo. FreeBSD 
es un sistema operativo que incluye un núcleo y otro software.
Raspbian: Es un sistema operativo libre basado en Debian optimizado para el hard-
ware de Frambuesa Pi. Un sistema operativo es el conjunto de programas básicos y 
utilidades que hacen que funcione su Frambuesa Pi. Sin embargo, Raspbian ofrece 
más que un SO puro; viene con más de 35.000 paquetes, software precompilado 
liado en un formato que hace más fácil la instalación en su Raspberry Pi.
JSON: Es un formato de texto para la serialización de datos estructurados. Deriva de 
los Objetos Literales de Javascript y está definido en la tercera edición del estándar 
de Lenguaje de programación ECMAScript. JSON puede representar cuatro tipos 
primitivos(cadenas, números, booleanos, valores nulos) y dos tipos estructura-
dos(objetos y arreglos).
REST: Es una serie de convenciones en la interacción cliente-servidor sobre el 
protocolo HTTP. En la práctica, un interfaz REST es un interfaz de programación de 
aplicaciones que usa, para acceder al servidor, el conjunto completo de órdenes 
del protolo HTTP y confía en los mensajes informativos y de error del mismo 
Lenguaje C: El lenguaje C es uno de los lenguajes de programación estructurada 
más utilizados en nuestros días. El principal componente estructural es la función. En 
C, las funciones son bloques en los cuales ocurren las actividades de un programa.
ZigBee: Es el nombre de la especificación de un conjunto de protocolos de alto 
nivel de comunicación inalámbrica para su utilización con radiodifusión digital de 
bajo consumo, basada en el estándar IEEE 802.15.4 de redes inalámbricas de área 
personal (wireless personal area network, WPAN). Su objetivo son las aplicaciones 
que requieren comunicaciones seguras con baja tasa de envío de datos y maximi-
zación de la vida útil de sus baterías.
XBee: Son soluciones integradas que brindan un medio inalámbrico para la inter-
conexión y comunicación entre dispositivos. Estos módulos utilizan el protocolo de 
red llamado IEEE 802.15.4 para crear redes FAST POINT-TO-MULTIPOINT (punto a 
multipunto); o para redes PEER-TO-PEER (punto a punto). Fueron diseñados para 
aplicaciones que requieren de un alto tráfico de datos, baja latencia y una sincro-
nización de comunicación predecible.
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JavaScript: Es un lenguaje de programación orientado a objetos, basado en pro-
totipos, imperativo, débilmente tipado y dinámico. Se utiliza principalmente en su 
forma del lado del cliente (client-side), implementado como parte de un navegador 
web permitiendo mejoras en la interfaz de usuario y páginas Web dinámicas, aun-
que existe una forma de JavaScript del lado del servidor (Server-side JavaScript 
o SSJS). Su uso en aplicaciones externas a la Web, por ejemplo en documentos 
PDF, aplicaciones de escritorio (mayoritariamente widgets) es también significativo.
HTML: Es el lenguaje de marcado predominante para la construcción de páginas 
Web. Es usado para describir la estructura y el contenido en forma de texto, así como 
para complementar el texto con objetos tales como imágenes. HTML se escribe 
en forma de “etiquetas”, rodeadas por corchetes angulares (<,>). HTML también 
puede describir, hasta un cierto punto, la apariencia de un documento, y puede 
incluir un script (por ejemplo Javascript), el cual puede afectar el comportamiento 
de navegadores Web y otros procesadores de HTML.
Socket: Es un concepto abstracto por el cual dos programas (posiblemente si-
tuados en computadoras distintas) pueden intercambiar cualquier flujo de datos, 
generalmente de manera fiable y ordenada.Este término también es usado como 
el nombre de una interfaz de programación de aplicaciones (API) para la familia de 
protocolos de Internet TCP/IP, provista usualmente por el sistema operativo. Los 
sockets de Internet constituyen el mecanismo para la entrega de paquetes de datos 
provenientes de la tarjeta de red a los procesos o hilos apropiados. Un socket queda 
definido por un par de direcciones IP local y remota, un protocolo de transporte y 
un par de números de puerto local y remoto.
TCP/IP: La sigla TCP/IP significa “Protocolo de control de transmisión/Protocolo 
de Internet”. El modelo TCP/IP describe un conjunto de guías generales de diseño 
e implementación de protocolos de red específicos para permitir que un equipo 
pueda comunicarse en una red. TCP/IP provee conectividad de extremo a extremo 
especificando cómo los datos deberían ser formateados, direccionados, transmi-
tidos, enrutados y recibidos por el destinatario.
PHP: Es un lenguaje de programación de uso general de código del lado del ser-
vidor originalmente diseñado para el desarrollo web de contenido dinámico. Fue 
uno de los primeros lenguajes de programación del lado del servidor que se podían 
incorporar directamente en el documento HTML en lugar de llamar a un archivo 
externo que procese los datos.
GET: es un método de envío de información. Este método lleva los datos de forma 
“visible” al cliente (navegador Web), el medio de envío es la URL y Los datos los 
son visibles.
POST: Este método de envío de información adecuado para usar con formularios. 
La información no se envía por la URL y los datos no son visibles al usuario Web. 
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Anexos
Los interesados en acceder al código fuente de los módulos de software desarro-
llados en lenguaje C para las aplicaciones de bajo nivel y el código fuente de los 
módulos de software desarrollados para los aplicativos Web y móviles en android, 
podrán descargarlo del link:  http://ceairegionalvalle.blogspot.com/ en la opción 
Innovacióny Competitividad.
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Comentarios de los Autores
Como epílogo de la presente obra, se plantean una serie de conclusiones mediante 
las cuales se espera sean tenidas en cuenta en el desarrollo de investigaciones 
futuras.
• Se reconoce que la ausencia de claridad metodológica en los procesos de desa-
rrollo de producto puede desencadenar la obtención de resultados no deseados, 
que derivan en el incumplimiento de requisitos de diseño, la insatisfacción del 
cliente y del mismo equipo de desarrollo al no asegurar la calidad del producto. 
• Para el desarrollo de las aplicaciones teleinformáticas al aplicar la metodología 
híbrida RUP + XP se tuvieron ventajas como:
Minimización del tiempo de desarrollo y puesta en producción, evitando la 
especulación en cuanto a las fases, etapas y actividades del proceso. Esto 
conduce al abordaje más eficiente de los objetivos del proyecto.
Obtención de un producto claramente documentado, lo que implica una re-
ducción del esfuerzo de operación, soporte y actualización, sin comprometer 
características funcionales.
Reducción de los costos de desarrollo de producto o servicio.
Satisfacción total de las necesidades del cliente, asegurando la calidad del 
producto entregado.
• Al implementar los Servicios Web en el desarrollo de las aplicaciones teleinfor-
máticas del sistema dómotico, pudimos determinar que los mismos pueden ser 
desarrollados en diferentes plataformas y en diferentes lenguajes de programa-
ción, alcanzando la interoperabilidad gracias al uso de protocolos y estándares 
abiertos. OASIS y la W3C fueron los responsables de dicha estandarización. 






• En el desarrollo de las aplicaciones teleinformáticas, al trabajar con plataforma 
Android, se obtuvieron ventajas relacionadas con la flexibilidad en la reutilización 
de componentes inspirados en Internet y basados en el lenguaje XML para el 
diseño de la interface, creando una estructura jerárquica de componentes en 
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